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1. !"#$% 

1.1 !" 

中国移动认证中心（Chnia Moblie Certrification Authority，简称中国移动

CMCA）由卓望数码技术（深圳）有限公司组建并负责运营，是经国家管理部门

批准成立的第三方权威电子认证机构。 

电子认证业务规则（CPS，Certification Practice Statement）是关于认证机

构（CA,Certification Authority）在全部数字证书（以下简称证书）服务生命周期

（如签发、吊销、更新）中的业务实践所遵循规范的详细描述和声明，是对相关

业务、技术和法律责任方面细节的描述。 

中国移动证书信任体系（CMTCN）包括中国国内信任体系和全球信任体系，

本 CPS 适用于 CMCA 基于国家密码管理局认可的国产密码算法并遵循

WebTrust 国际标准运营管理的 Root CA、中级 CA，以及注册机构、证书申请

人、订户和依赖方等实体，本 CPS详细阐述了中国移动 CMCA开展 SM2算法

全球信任证书认证业务的各项规范、流程和保障措施，以及电子认证服务参与各

方所承担的责任与义务，中国移动 CMCA及其授权注册机构（RA）和业务受理

点（LRA）必须遵循本业务规则中的各项规范。 

本文档的编写遵从《中华人民共和国电子签名法》、国家密码管理局《电子

认证服务密码管理办法》、中华人民共和国工业和信息化部颁布的《电子认证服

务管理办法》、《电子认证业务规则规范（试行）》，以及最新的 RFC3647、

《Webtrust 安全审计规范 2.0》、《EV 证书指导准则》以及《Baseline-

Requirements》等。CMCA遵循 http://www.cabforum.org上发布的发布和管理

公开的受信任证书基线要求的最新版本。 

CMCA已获得主管单位即工业和信息化部颁发的电子认证服务许可等资质，

并处于资质有效期内。 

CMCA全球信任体系遵循WebTrust相关要求，并通过外部第三方审计机构

审计。 

本 CPS（V1.0）的生效日期是 2021年 5月 7 日。 
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CMCA全球信任证书体系的架构如下：  

 
图 1 CMCA SM2 全球信任全球信任证书体系架构 

CMCA SM2 ROOT CA证书，密码算法为 SM2，根密钥长度为 256-bit，有

效期 25年，将于 2046年 4月 30日到期。 

下设中级根，CMCA SM2 SSL CA 证书，密钥长度为 256-bit，有效期 20

年，将于 2041年 4月 30日到期。 

CMCA 中级根的生成遵循严格的管理规范，由授权人员执行特定操作签发。

并经由第三方审计机构见证，中级证书的生成过程将全程记录，本 CPS不做具

体阐述。 

1.2 #$%&'() 

1.2.1 !" 

本文档中文名称为《中国移动CMCA SM2全球信任体系电子认证业务规则》

（以下简称“本 CPS”或本《电子业务规则》）。 

本文档策略对象标识号符（OID）为 1.2.156.711122.1.2.1。 

OV SSL证书对应的证书策略对象标识号符（OID）为 2.23.140.1.2.2。 

EV SSL证书对应的证书策略对象标识号符（OID）为 2.23.140.1.2.2。 

1.2.2 #$ 

本 CPS为首次发布版本，版本号为：V1.0。 

CMCA SM2 ROOT CA 

CMCA SM2 SSL CA 
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1.3 *+,-./0'1 

1.3.1 %&'()*+, 

电子认证服务机构 CA（Certrification Authority）是颁发证书的实体，负责

证书业务策略制定以及证书生命周期管理、密钥管理、信息库发布等工作，本文

电子认证服务机构仅指 CMCA。 

1.3.2 -.+, 

注册机构（Registration Authority，简称 RA）也称为注册审核机构，是为最

终证书申请者建立注册过程的实体，对证书申请者进行身份鉴别和标识，发起或

传递证书吊销请求，代表电子认证服务机构批准更新证书或更新密钥的申请。 

CMCA 全球信任体系下的注册机构均设在 CMCA 内部，由 CMCA 本身承

担 RA职责，并未委托外部机构行使 RA机构职责。 

1.3.3 /0 

订户是指向CMCA申请证书的实体。证书订户与证书主体是两个不同的概念。

“证书订户”是指向CMCA申请证书的实体，通常为个人或机构；“证书主体”是指

与证书信息绑定的实体，服务器证书中的“证书主体”通常是指受信任的服务器或

用于确保与某一机构安全通信的其它设施。证书订户需要承担相应的责任与义务，

而证书主体则是证书所要证明的可信赖方。 

1.3.4 123 

依赖方是指信赖于证书所证明的基础信任关系并依此进行业务活动的实体。 

1.3.5 45678 

除 CMCA、订户和依赖方以外的参与者称为其它参与者。 
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1.4 -234 

1.4.1 9:;(<=> 

CA 证书从功能适用下列安全需要： 

1) 身份认证：保证采用中国移动CMCA认证的证书持有者身份的合法性。 

2) 验证信息完整性：保证采用中国移动CMCA数字证书和数字签名时，可

以验证信息在传递过程中是否被篡改，发送和接收的信息是否完整一致。 

3) 验证数字签名：是信任体交易的不可抵赖性的依据。必须指出，对于任

何电子通信或交易，不可抵赖性应根据法律和争议解决办法裁定。 

1.4.1.1 CMCA OV SSL!"#$%&' 

CMCA OV SSL全球服务器证书包含通配符证书、多域名证书、单域名证书

类型。该类证书适合用于在订户浏览器与Web服务器之间建立安全通道，实现数

据信息在客户端与服务器之间的加密传输，防止数据信息的泄露。 

1.4.1.2 CMCA EV SSL!"#$%&' 

CMCA EV SSL全球服务器证书包含单域名证书、多域名证书，该类证书适

合用于在订户浏览器与Web服务器之间建立安全通道，实现数据信息在客户端与

服务器之间的加密传输，防止数据信息的泄露。 

1.4.2 ?@/AB;(<=> 

CMCA全球信任体系下的证书根据其类型在功能上有所限制，比如EV SSL 

服务器证书只能用于经过严格认证的WEB服务器。 

各类证书的密钥用法在订户证书中的扩展项中进行了限制。然而基于证书扩

展项限制的有效性取决于应用软件，如果参与方不遵守相关约定，其对证书的应

用超出本 CPS限定的应用范围，将不受 CMCA的保护。 

CMCA全球信任体系下签发的证书不能在如下领域使用：任何与国家或地方

法律、法规规定相违背的应用系统。 
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1.5 5678 

1.5.1 CDEFGH+, 

本 CPS 由卓望数码技术（深圳）有限公司 CMCA制定，并由该中心下设的

全球信任认证策略委员会进行管理。 

本 CPS的策略文档管理机构为 CMCA全球信任认证策略委员会，委员会下

设工作组，当需要编写或修订本 CPS 时，由工作组组织编写，由委员会审批后

正式发布。 

1.5.2 IJK 

中国移动 CMCA将对 CPS 进行严格的版本控制和文档管理，由 CMCA全

球信任认证策略委员会，由专门的 CPS管理人员负责日常维护，指定运营服务

部负责对外联络。 

联系部门：安全业务部 

电话：86-755-66820666 

传真：86-755-66820001 

地址：深圳高新技术产业园区南区深港产学研基地大楼六楼 

电子邮件： cmca@aspirecn.com 

联络网站：www.cmca.net 

 

1.5.3 LM CPSN:CD;+, 

    CMCA 全球信任认证策略委员会对本 CPS 文件具有决定权和最终解释权。 

1.5.4 CPSOPQR 

在中国移动 CMCA认证业务声明做出任何变动之前，CMCA全球信任认证

策略委员会将对提供的变动建议进行研究，做出变更决定。策略委员会至少每年
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一次组织对 CPS内容进行审查，明确 CPS是否要修订以及修订的内容，并组织

工作组进行编写，经策略委员会批准后予以更新发布。 

 

1.6 9:;<= 

CMCTN 中国移动证书信任体系 
(China Mobile Ceritificate Trust Network) 

CP 证书策略 
(certification policy) 

CPS 电子认证业务规则或电子认证业务说明 
(certification practice statement ) 

CRL 证书吊销列表或证书黑名单 
(certificate revocation list) 

CSR 证书签名请求 
（Certificate Signing Request） 

HTTP 超文本传输协议 
(Hypertext Transfer Protocol) 

HTTPS 安全套接层下的超文本传输协议 
(Hypertext Transfer Protocol with SSL) 

CA 电子认证服务机构 
(certificate authority)  

RA 注册机构 
(registration authority) 

LRA 本地注册受理点或本地受理点 
(local registration authority) 

PIN 个人授权码 
(personal identification number) 

OCSP 在线证书状态查询协议 
(online certificate search protocol) 

LDAP 轻量目录访问协议 
(Lightweight Directory Access Protocol) 

PKCS 公共密钥加密标准 
（Public Key Cryptography Standards） 

PKI 公共密钥基础设施 
(public key infrastructure) 

SSL 加密套阶字协议层 
（Secure Sockets LRAyer） 

URL 指定的信息位置 
（uniform resource locator） 

WWW or Web 万维网 
（World Wide Web） 

X.509 国际电信同盟认证体系的证书标准 
（the ITU-T standard for certificates and their corresponding 
authentication framework） 
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2. &'()*&'+, 

2.1 >?@ 

CMCA 信息库面向订户及证书应用依赖方提供信息服务。信息库包括但不

限于以下内容：证书、CRL、CPS、CP、证书服务协议、技术支持手册以及 CMCA

网站信息等。 

2.1.1  !"#$%&$'() 

CMCA针对信息库建立监督、监控机制： 

1）接口证书下载渠道：通过鉴权“证书申请请求 IP地址”，确保接口请求

来源可靠， 

2）网页证书下载渠道：通过定期下载测试证书，确保下载地址的可靠性。 

以此保障信息库安全可靠，并确保信息库、分发库的证书和签发出的证书一

致、订户获取的证书与签发证书一致，证书准确发放给了订户。 

2.1.2 !"#*+,-./ 

CMCA 将维护内部数据记录，用于记录所有曾经因为网络钓鱼可疑或可能

被其他欺诈手段利用的原因被吊销或拒绝申请的证书信息（包括 EV证书），这

些证书的申请机构在今后的身份验证中标识为可能的高风险证书申请。 

在进行身份验证时 CMCA 将申请机构与一些高风险机构名单进行比对，主

要是指最有可能成为网络钓鱼或其他身份欺诈目标的组织机构，自动在申请阶段

将其标记为“高风险申请者”，确保证书在签发前申请机构的身份得到充分验证。 

这些组织名单有： 

1）参考国际反钓鱼工作组（APWG）及中国反钓鱼联盟（APAC）公布的钓

鱼目标名单； 

2）CMCA将因为可能遭到网络钓鱼或其他身份欺诈攻击而吊销其 OV SSL

全球服务器、EVSSL全球服务器证书，CMCA将把这些被拒绝的申请者的组织

机构标记为“高风险申请者”，并且作为今后识别高风险申请机构的依据。 
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CMCA将拒绝处于高风险信息库中的证书申请。 

 

2.2 >?AB 

2.2.1 CPS;ST 

本 CPS结构遵循 RFC 3647且包含其要求的所有内容。 

本 CPS以及相关的技术支持信息等在 CMCA网站上发布。 

本 CPS 发布的内容为 CMCA 全球信任证书业务的基线要求，如有版本更

新，以最新版本为准。 

CMCA遵循 http://www.cabforum.org上发布的发布和管理公开的受信任证

书基线要求的最新版本。如果本文档和基线要求之间有任何不一致，基线要求优

先于本文档。 

2.2.2 UVWX;ST 

中国移动 CMCA将及时在网站上公布相关的公众信息 

2.2.3 '(WX;ST 

证书在签发成功后，中国移动 CMCA自动将证书副本发布到目录服务器上。

中国移动 CMCA 定期公布的证书有效期内被废止的数字证书可从中国移动

CMCA的 CRL发布站点获取。 

证书客户可以在中国移动 CMCA的网站中查询获得其证书有关信息。 

2.3 ABCDEFGH 

证书相关方可通过中国移动 CMCA信息库 7x24小时获取 CPS。 

中国移动 CMCA有权利对其 CPS进行改动和版本升级，其发布时间及频率

由中国移动 CMCA决定，至少每年对 CPS进行审查一次，酌情进行更新。 

中国移动 CMCA 的网站实时更新，会在第一时间发布和证书业务相关的信
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息。 

中国移动 CMCA 的目录服务器上每日更新目录，通常在 24 小时内自动发

布最新证书吊销列表 CRL，发布时间为每天的凌晨，也可人工发布最新 CRL。

证书客户可在中国移动 CMCA网站上查询、下载数字证书以及 CRL。 

2.4 >?@IJKL 

2.2节中所发布信息的查询、获取是公开的，没有任何限制。 

中国移动 CMCA 设置了信息访问控制和安全审计措施，保证只有经过授权

的中国移动CMCA工作人员才能编写和修改中国移动CMCA在线的公告版本和

公布信息。 
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3. -./0*12 

3.1 M% 

3.1.1 !"YZ 

根据证书主体类型不同，中国移动 CMCA 签发的证书的主体名字可以是域

名、公网 IP等，命名符合 X.500定义的甄别名规范。 

 

3.1.2 [!"\]^;_` 

DN（Distinguished Name）：唯一甄别名，在数字证书的主体名称域中，用

于唯一标识证书主体的X.500名称，需要填写反映证书主体真实身份的、具有实

际意义的、与法律不冲突的内容。 

EV SSL全球服务器证书的甄别名称中的通用名只能是订户机构所拥有的域

名，结合该订户机构的其他信息一起被鉴别和认证。 

SSL 全球服务器证书的甄别名称中的通用名可以是订户所拥有的域名或者

公网 IP，结合该订户的其他信息一起被鉴别和认证。 

 

3.1.3 /0;a!bc! 

中国移动 CMCA所签发的全球信任证书不可以使用匿名或伪名。 

3.1.4 Hdef!"gh;ij 

DN（Distinguished Name）的命名规则由 CMCA 定义，详见本 CPS 7.1.的

说明。 

3.1.5 !";klm 

CMCA 保证其签发的证书，其主题甄别名，在 CMCA 的信任域内是唯一的。不同的订
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户的证书的主体甄别名不能相同，但对于同一订户，CMCA 可以用其唯一的主题甄别明为

其签发多张证书。当证书申请中出现不同订户存在相同名称时，遵循先申请者优先使用，后

申请者增加附加识别信息予以区别的原则。 

 

3.1.6 no;p'qrstuv 

CMCA 签发的证书的主体甄别名不包含任何商标或者可能对其他机构构成侵权的信息。 

 

3.2 wxyz{' 

3.2.1 (|}\~�;3� 

中国移动 CMCA 通过使用经数字签名的 PKCS#10 格式的证书请求，验证

证书申请者拥有私钥。 

3.2.2 ��+,yz;rs 

订户在申请CMCA全球信任体系签发的证书前，应提供有效机构身份证明文

件、证书申请文件，并接受证书申请的有关条款，同意承担相应的责任。 

CMCA接受订户的证书申请后，应对订户的身份真实性进行审核，应使用可

靠的数据源（所使用的数据源需经 CA 评估为可靠数据源，可靠数据源的评估包

括信息所提供的时间、信息更新的频率、数据的收集和提供目的、数据可用性的

公开可访问性、伪造和篡改相关困难）对订户身份的真实性进行审核，并按照双

方的约定妥善保存订户申请材料。 

CMCA对订户身份的鉴别过程如下： 

业务受理人员收集订户的申请材料，并对订户身份以及材料进行线下审核。 

RA操作员录入订户申请信息，RA审核员再次审核操作员录入信息并协助订

户下载证书。 
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3.2.2.1() 

订户如需要申请EVSSL或OVSSL全球服务器证书，可以向CMCA或者CMCA

授权的代理机构提交申请，CMCA仅受理机构订户的申请。 

EVSSL全球服务器证书只能是Web服务器的域名，并且域名不能包含通配符

*，不受理IP地址的申请，EVSSL全球服务器证书可以是单域名或多域名证书。 

OVSSL全球服务器证书可以包含单域名、多域名、通配符证书、公网 IP证

书。订户申请 EVSSL、OVSSL全球服务器证书时，应提交如下材料： 

 EV SSL 证书 OV SSL 证书 

1 CMCA全球信任体系证书申请表 

2 至少一种机构信息证明材料（特殊情况下需额外提供其他机构证件） 

3 证书申请文件（Certificate Signing Request，CSR文件） 

4 

律师函及律师资格文件，或

其他根据 CA/B 论坛 EVSSL

证书鉴别要求中认可的补充

文件 

对应顶级域名的所有命名空间的控制

权的有效证明或 CA/B 论坛认可的拥

有公网 IP的证明 

 

 

CMCA除对申请者的身份、地址信息、国家信息等进行鉴别外，还要对域名、

IP及CSR合规性进行鉴别。其鉴别要求、流程及方法如下： 

1、机构 

l 企事业单位、组织、社会团队 

（1）获得当地监管机构承认的合法组织，或获得当地政府的特许； 

（2）监管机构认定的注册代表处或注册公司； 

（3）不在组织/监管机构的“停业”、“无效”、“过期”、“失信”名单之列； 

（4）至少有一个合法有效的授权代表； 

（5）在订户申请材料中必须明确单位的授权代表； 

（6）拥有固定的营业场所； 

（7）机构注册或营业场所所在地法律允许CA签发证书的国家； 

（8）不在中国的政府黑名单之列。 

l 政府机构：比如公安局、税务局等，应满足以下条件： 

（1）经由上级按照其职能批准建立； 
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（2）所在国家允许CA签发证书；（3）不在中国的政府黑名单之列。 

l 国际组织 

（1）由一国政府机构签署成立的私人基金、财团或等同机构。CAB论

坛会维护可以申请EV证书的国际机构列表； 

（2）国际机构总部所在地必须允许CMCA从事电子认证业务或认可

CMCA数字证书有效性； 

（3）国际机构不能在任何政府所列的禁止名单（如贸易禁运）上。其

子机构或分支机构根据准则要求也可申请EV证书。 

2、域名及IP 

（1）申请机构拥有EVSSL证书中的域名、OVSSL证书中的域名或公网

IP的所有权或唯一使用权； 

（2）域名注册信息应公开在WHOIS数据库，包括申请机构名称、地址

和联系方式；通过域名注册信息查询（whois）功能，得到所申请域名证书的域名

注册者资料，查看域名注册者是否和域名证书申请者一致，初步审核确定域名证

书申请者确实拥有此域名。同时，CMCA将验证申请人对域名的所有权或控制权：

通过信函、传真、SMS或者邮递将一个随机值（有效期为从产生该随机值开始30

天，且在每个电子邮件、传真、短信或邮政邮件中是唯一的。）发送给域名联系

人，并收到使用该随机值的确认回复 

如申请证书的域名与知名网站域名比较相似、或含有知名商标，则CMCA会

进行多层审查，并通过高风险信息库进行比对，以防止相似欺诈域名申请证书。 

对于公网IP的鉴别，通过信函、传真、SMS或者邮递将一个随机值（有效期

为从产生该随机值开始30天，且在每个电子邮件、传真、短信或邮政邮件中是唯

一的。）发送给IP地址联系人，并收到使用该随机值的确认回复，以验证申请人

对IP地址的控制权。 

如果申请通配符域名证书，CMCA将鉴别其拥有的二级域名。对于多域名证

书，CMCA将对所有列举的域名进行鉴别。 

3、申请机构角色 

申请单位需要如下的角色： 

ü 申请经办人：申请单位经办人员 

ü 申请确认人：申请单位的主管人员，确认申请信息的准确性和有效性 

证书申请机构可授权一个人来完成所有的角色，也可以分别让多个人来完成。

以上角色必须是申请单位的职员或被授权的代理人，申请单位需确认申请角色的

信息真实准确并以CMCA认可的方式（包括但不限于注册公章、注册法人人名章、

角色手印等方式）进行声明，对于不实的申请角色信息，CMCA有权拒绝申请，
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并对已发放的证书进行吊销。 

个人身份的认证：居民身份证、护照等。 

4、CSR符合性鉴别 

对于CSR文件的鉴别主要包含，CSR中的信息是否与申请表中的申请信息一

致，是否符合相关规范，比如DN的顺序等，并验证其是否拥有私钥。 

 

5、EVSSL、OVSSL全球服务器证书公钥证书分发 

CMCA为订户签发公钥证书，并以邮件方式将签发的公钥证书交付给订户。 
 

 

3.2.2.2 DBA/tradename 

不适用。 
 

3.2.2.3*+,& 

对于组织机构提供的期身份证明材料中地址信息、国家信息等，可通过查询

第三方可靠数据源鉴别其真实性。 

 

3.2.2.4-./0123,& 

组织机构如向CMCA申请全球服务证书，CMCA将验证申请人对域名的所有

权或控制权，域名控制权验证方法使用如下方式，该方式可用于通配符证书的域

名验证：通过信函、传真、SMS或者邮递将一个随机值（有效期为从产生该随机

值开始30天，且在每个电子邮件、传真、短信或邮政邮件中是唯一的。）发送给

域名联系人，并收到使用该随机值的确认回复，以验证申请人对域名的控制权，

按照BR章节3.2.2.4.2执行。 

 

3.2.2.5 IP453,& 

 组织机构如向 CMCA申请全球服务证书，CMCA将验证申请人对 IP地址的所有权或

控制权，IP地址控制权验证方法使用如下方式： 
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通过信函、传真、SMS或者邮递将一个随机值（有效期为从产生该随机值开始 30
天，且在每个电子邮件、传真、短信或邮政邮件中是唯一的。）发送给 IP地址联系人，并

收到使用该随机值的确认回复，以验证申请人对 IP地址的控制权，按照 BR 章节 3.2.2.5.2
执行。 

 

3.2.2.6678-,& 

 对于通配符“*”右侧直接接顶级域名的申请，除非申请者能够有效证明其对于该顶级

域名的所有命名空间的控制权，否则 CMCA将拒绝该类申请。同时，将通过 3.2.2.4中的
鉴别方式来核实通配符右侧的域名确实已被有效注册，并归属于该申请者。 

 

3.2.2.79:;3<=> 

CMCA采用准确、可靠的第三方数据源来验证证书申请者的信息。在选择是

否依赖一个数据源之前，CMCA会对该数据源的可依赖性、数据的准确性以及数

据的抗更改和抗伪造性进行评估。将考虑以下几个方面： 

1) 所提供的信息的年限； 

2) 该数据源更新的频率，确保数据保持更新； 

3) 数据的供应方，以及数据收集的目的； 

4) 数据的公开可用性及可访问性； 

5) 伪造或更改数据的难度。 

对于 SSL 证书的验证数据源，若获得可依赖数据或文件的时间不超过 825

天，则可复用。 

3.2.2.8 CAA?@ 

CMCA依照 RFC 6844的要求进行 CAA记录验证。 

订户向 CMCA申请全球信任证书，CMCA会查询订户是否有指定的 CA机

构，具体通过查询 CAA公开数据来判断，如果订户有指定 CA机构，则 CMCA

将不再受理证书申请；反之，CMCA正常受理证书业务申请。如果签发证书，必

须在 CAA记录的 TTL时间或 8小时内（两者更大者）。 
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3.2.3 �Kyz;rs 

中国移动 CMCA将核对证书申请人信息与提供的身份证信息是否一致，并将

数字证书申请人身份证复印归档备案。 

 

3.2.4 �\�(;/0WX 

CMCA 签发的证书信息没有未经过验证的信息。 

3.2.5 ��{' 

当申请者代表组织机构订户申请证书时，需要出示足够的证明信息以证明申

请者是否已获得组织机构的授权。CMCA 有责任确认该授权信息，并将授权信

息妥善保存。 

当个人或机构订户授权经办人办理证书业务时，应当进行的核实验证流程参

照《中国移动 CMCA 企业证书鉴证手册》和《中国移动 CMCA个人证书鉴证手

册》 

3.2.6 ���Pj 

对于申请 CMCA全球信任体系下的 OV证书及 EV证书，CMCA承担对订

户身份的鉴别职能，暂不委托其他机构行使此职责。 

3.3 NOPQC()'RS 

在订户证书到期前，订户需要获得新的证书以保持证书使用的连续性。证书

更新请求包含“密钥更新”和“证书更新”，对于密钥更新而言，中国移动 CMCA

一般要求订户产生一个新的密钥对代替过期的密钥，具体参考（同 4.7）；对于

“证书更新”，CMCA 暂不支持该服务，客户申请更新证书时，需重新填写证书

更新表，按照初始身份验证步骤提交相关资料（同 4.1），并由中国移动 CMCA

或其授权机构审核。 
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密钥更新和证书更新与申请一个新证书在技术上是不同的。在申请一个新证

书时，证书订户需到中国移动 CMCA或其注册机构的证书服务站点，或 LRA服

务点办理业务，填写必要的申请信息；而对于密钥更新和证书更新，订户虽然同

样需要访问中国移动 CMCA 或其注册机构的证书服务站点的相应服务网页，或

到 LRA现场办理，但客户无需填写申请信息，系统会自动获取订户的有关信息。 

对于中国移动 CMCA 的证书认证业务，在证书有效期到期前只能通过密钥

更新或证书更新签发具有相同签发者、主体名和证书用途的证书。除非先将证书

吊销，否则在证书有效期到期前，不能通过申请新证书的方法获得具有相同签发

者、主体名和证书用途的证书。 

3.3.1 �i��;o�7rs 

由于证书到期、证书信息更改或密钥更新等情况，证书需要更新。 

经中国移动 CMCA签发证书有效期一般为 1-2年，有效期不超过 825 天。 

证书到期前一个月，中国移动 CMCA会提醒证书持有者进行证书更新。 

证书客户申请更新证书时，填写证书更新表，按照初始身份验证步骤提交相

关资料（同 3.2），并由中国移动 CMCA或其授权机构审核。 

3.3.2 �����;o�7rs 

吊销后的证书必须重新生成新的公私钥对并按照 3.2 的规定申请新的证书。 

3.4 TUPQC()'RS 

3.4.1 (<���� 

订户本人申请吊销证书，其身份鉴别使用初始身份确认相同的流程，详见 3.2。 

如果是 CMCA主动发起吊销，如订户没有履行本 CPS所规定的义务，则不

需要对订户身份进行标识和鉴别。由 CA\RA发出的吊销操作应有相应的 request

记录能够标识出是由 CA\RA主体发起的吊销。 
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3.4.2 ���� 

证书客户申请吊销证书时，填写证书吊销申请表，通过一定的方式，如邮寄、

邮件、传真等，向中国移动 CMCA或其授权机构提交，并由中国移动 CMCA或

其授权机构审核。 
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4. 3456789:;< 

4.1 -2VP 

4.1.1 (<���� 

任何实体需要使用中国移动 CMCA 全球信任体系下签发的证书时，均可向

CMCA提出证书申请。 

 

4.1.2 -.�Q7�� 

申请者应事先了解订户协议、CP 及本 CPS 等文件约定的事项，特别是其中

关于证书适用范围、权利、义务和担保的相关内容。 

申请者应向 CMCA 递交证书申请表及相应证明文件，此行为即意味着申请

者已经了解和接受订户协议。 

1、最终订户 

最终订户即申请证书的实体，最终订户须明确表示其愿意接受本CPS及

相关的CP中所规定的相关责任与义务（本CPS及相关CP公布在CMCA网站上），

并需要按照3.2.2的要求提供真实、准确的申请信息；根据《中华人民共和国电子

签名法》的规定，申请者未向CMCA提供真实、完整和准确的信息，或者有其他

过错，给电子签名依赖方、CMCA或者CMCA授权的代理机构造成损失的，订户

应承担相应的法律及赔偿责任。订户有责任保护其拥有的证书私钥安全。 

2、认证及注册机构 

对于全球信任体系证书，CMCA既是一个CA，同时也承担了注册机构

的职能，如订户可以直接向CMCA申请证书，由CMCA审核订户信息并处理订户

的请求。注册机构对订户提供的身份信息参照3.2.2的要求进行鉴别，CMCA对通

过鉴别后的订户签发证书。CMCA作为电子认证机构，应妥善保管证书订户申请

信息。CMCA授权的代理机构应在适当时间将证书订户的信息归档在CMCA，同

时应履行本CPS中所规定的相关责任与义务。 
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4.2 -2WX 

4.2.1 ���s7rs�� 

1.CMCA 处理证书申请至少需要设置 3 个可信角色：信息收集、信息验证、

签发证书。其中信息收集、信息验证可以由同一人完成；但签发证书人员需要与

信息收集、信息验证职责分离。 

2.对于证书申请处理，签发证书人员需对申请机构信息做最终审核： 

1）对所有用以验证申请机构证书申请的信息和文件进行复核，查找冲

突的信息或需要进一步验证的信息； 

2）如复核人提出的问题确实需要得到进一步验证，CMCA必须从申请

机构、协议签署人、申请审批人或其他合格的独立信息来源取得进一步验证的资

料或证据； 

3）CMCA必须保证已收集的与证书申请相关的信息和资料，足以确保

签发的证书不包含CMCA已知或应发现的错误信息，否则CMCA将会拒绝证书的

申请并通知申请机构； 

4）如果部分或所有的身份验证资料内容使用语言不是CMCA的官方语

言，那么CMCA将会使用经过适当的培训、具备足够的经验和判断能力的人员完

成最终的交叉审核和尽职调查。CA通过以下方法执行交叉审核与尽职调查： 

4.1）依赖翻译的材料内容； 

4.2）依赖拥有此语言能力的代理机构完成此步骤，CMCA复核代理机构

的检查结果，并且复核证书标准中的CMCA自我审核要求。 

5）根据 CA/BForum的相关指引，CMCA在执行识别和鉴别职责时，将对客

户提交的域名信息进行 CAA 查询，CMCA 会查询订户是否有指定的 CA 机构，

具体通过查询 CAA公开数据来判断，如果订户有指定 CA机构，则 CMCA将不

再受理证书申请；反之，CMCA正常受理证书业务申请。如果签发证书，必须在

CAA记录的 TTL时间或 8小时内（两者更大者）。 

并在审核记录中体现。 

CMCA建立高风险证书请求额外验证机制： 

1. 建立高风险申请人列表，获取信息的渠道包括但不限于反钓鱼联盟、防

病毒厂商、负责网络安全事务的政府机构、媒体的公开报道等； 
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2. 对于出现在高风险申请人列表的机构，CMCA有权直接拒绝证书申请或

请其提供额外的验证材料， 

对于已签发的证书也应定期根据高风险申请人列表进行复核，如出现在列表

中，并采取适当行动 CMCA 有权直接吊销证书申请或请其提供额外的验证

材料。 

4.2.2 CMCA(<��OPt�  

 

CMCA将在合理的时间内完成证书申请处理。在申请者提交的资料齐全且审

核通过的情况下，1-3个工作日处理完成。EVSSL全球服务器证书处理证书申请

时间不超过5个工作日，特殊情况最长不超过10个工作日。 

CMCA拒绝签发包含内部名称的证书。 

CMCA拒绝签发包含匿名、伪名证书。 

4.2.3 ¡H(<��;¢£ 

在证书申请者提交资料齐全并符合要求的情况下， CMCA在 3个工作日内

完成证书申请的处理，EV SSL全球服务器证书处理证书申请时间不超过 5个工

作日，特殊情况最长不超过 10个工作日。 

4.3 -2YA 

4.3.1 (<¤S¥-.+,t%&'()*+,;�¦ 

CMCA在订户申请通过鉴别后，RA系统操作员录入订户申请信息，并提交

RA系统审核员审核；RA系统审核员审核通过后，向 CA系统提交申请；CA系

统向 RA系统返回证书，由 CA以安全的形式将证书反馈给订户。 

4.3.2 %&'()*+,t-.+,[/0;§¨ 

CMCA 无论是拒绝还是批准订户的证书申请，CMCA 有义务告知订户申请

结果。CMCA会以电话、电子邮件或其他方式对订户进行通告。 
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4.4 -2Z[ 

4.4.1 ,©ª«(<;�¦ 

证书申请者从获得证书起就被视为已同意接受证书。证书申请者接受数字证

书后，应妥善保存其证书对应的私钥。 

一旦接受中国移动 CMCA 发证机构签发的证书，从接受之时起直至证书的

整个使用有效期内，如果证书申请者不另行通知，那么证书申请者被视为向中国

移动 CMCA、注册机构及所有依赖方出如下保证： 

1) 客户的每一次数字签名，都是证书申请者自己的数字签名，并且在进行

数字签名时，证书是有效证书并已被证书申请者接受； 

2) 未经授权的人员从未访问过证书申请者私钥； 

3) 证书申请者向发证机构陈述的所有证书申请相关的信息是真实的； 

4) 包含在证书中的信息，都是真实的； 

5) 证书将按中国移动 CMCA电子认证业务规则的规定，只用于经过授权的

或其它合法的使用目的； 

6) 证书申请者是最终证书申请者而不是发证机构。除非经证书申请者和发

证机构间的书面协议明确批准，证书申请者保证不从事发证机构（或类

似机构）所从事的功能，例如：把与证书中所含的公钥所对应的私钥用

于签发任何证书（或认证其他任何形式的公钥）或证书吊销列表。 

7) 一经接受证书，既表示证书申请者知悉和接受中国移动 CMCA认证业务

声明中的所有条款和条件，并知悉和接受相应的证书订户协议。 

4.4.2 %&'()*+,[(<;ST 

对于最终订户证书，CMCA将根据用户的意愿采取适当形式的发布；订户没

有要求发布的，CMCA将不发布最终订户证书。 
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4.4.3 CMCA[45��;§¨ 

对于CMCA签发的证书，CMCA不对其他实体进行通告，依赖方可以在信

息库上自行查询。 

 

4.5 \];-2C^4 

4.5.1 /0~�t(<;¬> 

订户的私钥和证书应用于规定的、批准的用途（在本CPS1.4.1节定义），

订户在使用证书时必须遵守本CPS的要求，妥善保存其私钥，避免他人未经本人

授权而使用本人证书情形的发生，否则其应用是不受保障的。 

1、证书持有者的公钥和证书使用 

证书持有者只能在指定的应用范围内使用私钥和证书，证书持有者只有

在接受了相关证书后才能使用对应的私钥，并且在证书到期或被吊销后，须停止

使用该证书及对应的私钥。预植证书及对应的私钥只有在该证书被绑定激活后才

能使用。 

2、依赖方的公钥和证书使用 

当依赖方接受到签名的信息后，应该： 

◆获得对应的证书及信任链； 

◆验证证书的有效性； 

◆确认该签名对应的证书是依赖方信任的证书； 

◆证书的用途适用于对应的签名；令使用证书上的公钥验证签名。 

以上任何一个环节失败，依赖方应该拒绝接受签名信息。 

当依赖方需要发送加密信息给接受方时，须先通过适当的途径获得接受

方的加密证书，然后使用证书上的公钥对信息加密。 

 

4.5.2 123U�t(<;¬> 

依赖方信赖CMCA全球信任体系签发的证书所证明的信任关系时需要： 

1、获取并安装该证书对应的证书链； 

2、在信赖证书所证明的信任关系前确认该证书为有效证书，包括：检
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查CMCA公布的最新CRL，或者通过CMCA提供的OCSP服务确认该证书未被吊

销；检查该证书路径中所有出现过的证书的可靠性；检查该证书的有效期；以及

检查其他能够影响证书有效性的信息； 

3、在信赖证书所证明的信任关系前确认该证书记载的内容与所要证明的内

容一致。 

 

4.6 -2NO 

CMCA不提供全球信任证书更新服务。 

4.6.1 (<��;­® 

不适用 

4.6.2 �`(<��;�� 

不适用 

4.6.3 (<��¯Q 

不适用 

4.6.4 °S�(<¢[/0;§¨ 

不适用 

4.6.5 ,©ª«��(<;�¦ 

不适用 

4.6.6 %&'()*+,[��(<;ST 

不适用 
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4.6.7 %&'()*+,[45��;§¨ 

不适用 

4.7 -2\]NO 

证书密钥更新是指订户生成新的密钥对并申请为新公钥签发新证书CMCA。 

4.7.1 (<±���;�g 

1、当订户证书密钥遭到损坏时； 

2、当订户证实或怀疑其证书密钥不安全时； 

3、其它可能导致密钥更新的情形。 

4.7.2 �`(<±���;�� 

已经申请过 CMCA证书的订户可申请证书密钥更新。 

4.7.3 (<±����`;¡H 

同 3.3。 

4.7.4 °S�(<¢[/0;§¨ 

同 4.3.2。 

4.7.5 ,©ª«±���(<;�¦ 

同 4.4.1。 

4.7.6 %&'()*+,[±���(<;ST 

通过证书 Rekey，订户可以获得一个新的证书来替换一个旧的证书，新证书

需要满足如下条件： 
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1.包含与旧证书相同的信息(身份、域名等) 

2.与旧证书相同的有效日期(而不是延后的日期) 

3.包含与旧证书不同的公钥 

4.7.7 %&'()*+,[45��;§¨ 

同 4.4.3。 

 

4.8 -2_N 

4.8.1  (<²�;­® 

不适用 

4.8.2  �`(<²�;�� 

不适用 

4.8.3  (<²�;¯Q 

不适用 

4.8.4  °S�(<¢[/0;§¨ 

不适用 

4.8.5  ,©ª«²�(<;�¦ 

不适用 

4.8.6  %&'()*+,[²�(<;ST 

不适用 
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4.8.7  %&'()*+,[45��;§¨ 

不适用 

4.9 -2TU;`a 

4.9.1 (<��;�g 

如有下列情况中的任何一种情况发生，则订户的证书将被吊销： 

1）订户书面申请吊销数字证书； 

2）订户通知CA最初的证书申请未经有效授权； 

3）订户相信或怀疑密钥泄漏或遭受攻击，存放证书的服务器损坏或被

锁定等情形；或者CA有证据表明订户证书私钥泄露的情形； 

4）当CA有证据表明订户将证书使用于法律、行政法规定义为非法事项

上，或者CA发现订户证书未恰当使用； 

5）当CA有证据表明订户未履行本CPS或订户协议中约定的义务；或者

订户证书不符合本CPS的相关要求； 

6）当CA有证据表明订户已丧失证书中域名的使用权，或订户未能更新

其域名使用权； 

7）CA获知通配符证书被用于验证具有欺诈误导性质的域名； 

8）CMCA取得了合理证据表明或意识到订户证书中的重要信息内容已

经变更； 

9）CA正式签发时未能满足证书策略或证书标准中的要求和条件，或者

证书中的任何信息不准确； 

10）CA认定证书中所显示的信息为不准确或具有误导性；或者订户申

请证书时，提供的资料不真实； 

11）CMCA因某些原因停止业务，并且没有安排其他的CA提供证书吊

销服务； 

12）当CMCA从事电子认证业务的资格被吊销后，CMCA除继续维持

CRL/OCSP信息库的情况外，将吊销或终结所有已签发的证书； 

13）CMCA用于签发证书的CA证书私钥可能被泄露时，将根据应急预

案吊销所有已签发的证书； 

14）CMCA取得了合理证据表明或意识到订户已经被列在相关的黑名单
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中，或其经营地区被CMCA所在国家的监管机构禁止； 

15）证书的重要参数被国际国内主流标准认为有重大风险时； 

16）法律、行政法规规定的其他情形。 

 

有下列情形之一的，CA应当在 24小时内撤销证书: 

1. 订户以书面要求 CA 撤销该证书; 

2. 订户通知 CA，原来的证书申请没有得到授权，并且没有后续补充授权; 

3. CA获得证书中与公钥对应的订阅者的私钥遭到密钥泄露的证据;或 

4. CA获得的证据表明，对 FQDN域名或 IP地址的授权或控制权的验证不

应被依赖 

CA应该在 24小时内撤销证书，如有下列其中一项或多项，必须在 5 天内撤

销证书: 

1. 该证书不再符合第 6.1.5及 6.1.6 条的规定; 

2. CA取得证书被滥用的证据; 

3. CA获悉订户已违反订户协议或使用条款项下的一项或多项重要义务; 

4. CA 机构得知订户不再能合法使用证书中包含的域名或 IP 地址，如法院

或仲裁停止了域名注册商使用某域名的权限，或域名注册商与申请人之间的使用

许可或服务协议终止了 

5. CA 了解到某通配符证书被用于验证具有欺诈误导性质的域名 

6. CA获悉证书所载的信息有重大改变 

7  发现并证实某证书没有根据 CA/浏览器论坛（CA/Browser Forum）发布

的最新版本的 Guidelines 、 Baseline Requirment 以及 CP、CPS 要求的程序

而签发 

8. CA确定或知悉证书内的任何信息不准确 

9. CA 签发证书的权利已届满或被撤销或终止，除非 CA 已作出安排，继续

维护 CRL/OCSP； 

10. CA的 CP及/或 CPS规定撤销证书; 

11. 证书的技术内容或格式造成了对应用软件供应商或依赖方不可接受的

风险，如 CA/浏览器论坛决定弃用某种算法或密钥长度，认为其风险水平不可接
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受，在一定期限内 CA 应撤销此类证书 

 

撤销下级 CA证书的情形 

若发生下列一种或多种情况，签发 CA应在七(7)天内撤销下级 CA证书: 

1. 下级核证机关要求书面撤销; 

2. 下级 CA通知签发 CA，原来的证书请求没有得到授权，并且没有后续补

充授权; 

3. 签发 CA取得证据，证明其所属 CA与证书上的公钥对应的私钥发生了密

钥泄露或不再符合第 6.1.5和 6.1.6 条的要求; 

4. 签发 CA取得证书被滥用的证据; 

5. 签发 CA 意识到证书不是按照 CA/浏览器论坛（CA/Browser Forum）发

布的最新版本的 Guidelines 、 Baseline Requirment 以及 CP、CPS 要求签发

的，或者下级 CA 没有遵守 CA/浏览器论坛（CA/Browser Forum）发布的最新

版本的 Guidelines 、 Baseline Requirment 以及 CP、CPS 要求 

6. 签发 CA确定证书所载的任何信息不准确或有误导性; 

7. 签发 CA或附属 CA因任何理由而停止运作，并没有安排其他 CA为该证

书提供撤销支持 

8. 签发 CA 或下级 CA 签发证书的权利已届满或被撤销或终止，除非 CA 

已作出安排，继续维护 CRL/OCSP； 

9. 签发 CA的 CP及/或 CPS规定撤销证书;或 

4.9.2 �`(<��;�� 

可要求撤销证书的实体包括：订阅者、RA、CA、法院、政府主管部门及其

他公权力部门。此外，订阅者、依赖方、应用软件供应商和其他第三方可以通过

在线提交或者邮件等方式（详见 www.cmca.net 官网联系方式）提交证书问题报

告，通知发出证书的 CA 撤销证书的合理原因。 

同时，CMCA也可在4.9.1所述的情形下主动吊销订户的证书。 
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4.9.3 ���`;¯Q 

CMCA提供724稳定的系统服务，可以实时接受和响应证书吊销请求和证书问

题报告。订阅者、依赖方、应用软件供应商和其他第三方如发现或怀疑证书存

在问题，可以通过CMCA官网及时报告，包括不限于以下情形可疑的私钥泄漏、

证书误用或其他类型的欺诈、折衷、误用、不当行为或与证书相关的任何其他

事项。 

吊销分为主动吊销和被动吊销。主动吊销是指订户提出吊销申请，由CMCA

审核通过后吊销证书的情形；被动吊销是指当CMCA确定订户违反证书使用规

定、约定、或是订户主体已经消亡等情况发生时，采取吊销证书的手段已停止

对该证书的证明。 

4.9.3.1主动吊销 

订户申请吊销证书前应指定并书面授权证书吊销申请代表，提供有效身份证

明文件及证书吊销申请文件，并接受证书吊销申请的有关条款，同意承担相应的

责任。 

CMCA7*24接受订户证书吊销申请，并处理订户证书吊销请求。 

CMCA收到订户的吊销申请材料后，将查询订户需吊销的证书是否为CMCA

所发放，证书是否在有效期内，吊销理由是否属实，若均通过则对证书进行吊销。 

4.9.3.2被动吊销 

当出现被动吊销的情形时，CMCA将以适当形式通知订户，告知拟吊销的证

书内容、吊销原因、吊销操作时限等事项，在确认订户收到吊销通知且无异议后

予以吊销。 

CMCA在发现证书订户身份资料有问题或其对证书有非法使用情况下，可根

据CA策略对终端客户的证书执行吊销操作，无需用户提出吊销申请。 

l 证书的私钥泄漏 

l 客户未缴纳证书相关费用 

l 其他中国移动 CMCA认为有必要吊销客户证书的原因 

当 CMCA 或其授权的注册机构根据 CA 策略对客户的证书执行吊销操作时，

须按照如下流程进行： 
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l 中国移动 CMCA或授权的注册机构或受理点书面填写“证书吊销申请表”，

并附上必须吊销证书的问题报告； 

l 中国移动 CMCA 或授权的注册机构按照第三章的要求对等待吊销的证

书申请进行审核； 

l 中国移动 CMCA吊销客户证书后，发证机构将通知客户证书被吊销以及

吊销原因； 

l 吊销的客户证书在 24 小时内进入 CRL 或被直接签发 CRL，向外界公

布。 

依赖方和其他第三方，有责任和义务向 CMCA 报告可疑的私钥泄漏、证书

误用或其他类型的欺诈、折衷、误用、不当行为或与证书相关的任何其他事项。 

4.9.4 ���`³?´ 

RA强制吊销可以给予 24小时的宽限期。订户申请吊销时，RA应在收到吊

销请求 24小时内吊销证书，没有宽限期。 

 

4.9.5 %&'()*+,¡H���`;¢? 

在主动吊销的情形下，CMCA收到吊销请求并审核完成后，24小时内吊销证

书。 

在被动吊销的情形下，订户在收到吊销通知后的 3 个工作日内可向 CMCA

提出申辩理由，CMCA将会对申辩理由进行评估，若确认其理由正当则不予以吊

销；若订户在 3个工作日内未回复或回复无异议，则 CMCA将于 24小时内予以

吊销。 

a.应向订户、依赖方、应用软件供应商和其他第三方提供明确指示，以报告

可疑的私钥泄漏、证书误用或其他类型的欺诈、折衷、误用、不当行为或与证书

相关的任何其他问题事项。 

b.应识别高优先级证书问题报告。 

c.在收到证书问题报告后 24 小时内，应调查与证书问题报告有关的事实和
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情况，并向订户和提交证书问题报告的实体提供初步调查报告。 

在审查事实和情况后，应与订户和报告证书问题报告或其他与撤销有关通知

的任何实体一起确定是否要撤销证书，如果要撤销证书，应确定撤销证书的日期。

从收到证书问题报告或与撤销有关的通知到公布撤销的时间不得超过第 4.9.1.1

条规定的期限。选择撤销日期时应考虑下列原则: 

- 所指称问题的性质(范围、背景、严重程度、程度、损害的风险); 

- 撤销的后果(对订阅者和依赖方的直接和间接影响); 

- 收到的有关特定证书或用户的证书问题报告的数量; 

- 提出投诉的实体(例如，执法人员对网站从事非法活动的投诉应比消费者

对其未收到所订购商品的投诉更有分量); 

- 相关法律法规。 

d.应保持连续的 24x7 能力，对高优先级证书问题报告进行内部响应，并在

适当情况下，将此类投诉提交给执法部门，并/或撤销此类投诉所涉及的证书。 

 

4.9.6 123µ¶(<��;_` 

依赖方在信任此证书前应检查证书的有效性，确认证书未被吊销。 

4.9.7 CRLST·¸ 

订户证书的 CRL 在 24 小时内更新；订户有特殊要求的，将根据订户的需

求，适当更新 CRL发布的频率。CMCA签发的 CRL信息，根据需要，也可以人

工方式实时发布。 

CMCA提供 CRL服务，响应时间小于 10秒。 

中级 CA证书的 CRL发布频率： 

CMCA每 12个月更新和补发 CRLs一次(i)，在撤销中级 CA证书后的 24小

时内更新和补发 CRLs一次(ii). 

CMCA确保在证书有效期结束前，证书的吊销状态可以在 CRL中被查询。 
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4.9.8 CRLST;¹º»�¢£ 

CMCA的 CRL发布的最大滞后时间为 24 小时。 

4.9.9 ¼½¾¿¶À;Á>m 

OCSP 服务网址 https://mpus.cmca.net:8080/ocsp 

CMCA提供 OCSP查询服务，服务 7*24 小时可用。CMCA的 OCSP 响应符合 RFC6960

标准。CMCA确保在证书有效期结束前，证书的吊销状态可以在 OCSP中被查询。 

信赖方是否进行在线状态查询完全取决于信赖方的安全要求。对于安全保障要求高并且

完全依赖证书进行身份鉴别与授权的应用，信赖方在信赖一个证书前可通过证书状态在线查

询系统检查该证书的状态。 

客户通过 http协议访问 CMCA的 OCSP服务，CMCA会对查询请求进行检查，检查的

内容包括： 

◆验证是否强制请求签名 

◆用 CA证书验证签名是否通过 

◆验证证书是否生效或者已经过期 

◆验证证书颁发者是否在信任证书列表内 

 

OCSP 响应包含下表所属的基本域和内容 

域 值或者值的限制 

状态 响应状态，包括成功、请求格式错误、内部错误、稍候重

试、 

请求没有签名和请求签名证书无授权，当状态为成功时必须

包 

括以下各项 

版本 V1 

签名算法签

发 

OCSP 的算法。Sha1RSA 算法签名 

颁发者 签发 OCSP 的实体。签发者公钥的数据摘要值和证书甄别名 

产生时间 OCSP 响应的产生时间 
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证书状态列

表 

包括请求中所查询的证书状态列表。每个证书状态包括证书

标识、证书状态以及证书废止信息 

证书标识 包括数据摘要算法、证书甄别名数据摘要值、证书公钥数据

摘要值和证书序列号。 
证书状态 证书的最新状态，包括有效、吊销和未知。 

证书废止信

息 

当返回证书状态为废止时包含废止时间和废止原因 

OCSP 的扩展信息与RFC6960一致。 

4.9.10 ¼½¾¿¶À_` 

CMCA能够提供在线状态查询，证书订户和依赖方可通过 OCSP服务进行

证书状态的实时查询。 

OCSP所有返回的信息均已电子签名，并包括所有所需的数据。 

中国移动CMCA提供的OCSP服务支持GET方式。 
对于中级证书及订户证书而言CMCA的 OCSP 信息的更新频率不超过24 小

时，OCSP服务响应最大时间不超过10 秒，OCSP 服务响应信息最大有效期不

超过7 天。 

4.9.11 ��WX;45STgh 

证书吊销信息可以通过CRL或者OCSP服务获得。订户可通过证书扩展

域中的CRL地址获得CRL信息。 

4.9.12 ±�ÂÃ;Äs_` 

 

无论是订户还是 CMCA，发现或者怀疑密钥安全被损害时，应该立即吊销证书，

并发布到 CRL。吊销后如需继续申请证书，按照证书申请流程进行操作。 

4.9.13 (<ÅÆ;�g 

CMCA不提供全球信任证书的证书挂起服务。 
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4.9.14 �`(<ÅÆ;�� 

CMCA不提供全球信任证书的证书挂起服务。 

4.9.15 ÅÆ�`;¯Q 

CMCA不提供全球信任证书的证书挂起服务。 

4.9.16 ÅÆ;´??@ 

CMCA不提供全球信任证书的证书挂起服务。 

 

4.10 -2bcde 

4.10.1 ��Äm 

证书状态可以通过CMCA提供的OCSP 以及CRL 获取（在证书到期之前）上

述方式的证书状态服务应该对查询请求有合理的响应时间和并发处理能力。证书吊销信

息的保留期限至证书有效期后。 

4.10.2 )*Á>m 

中国移动CMCA提供7*24小时不间断OCSP（在线证书状态查询）服务，在网络允许

的情况下，订户能够实时获得证书状态查询服务, 响应时间小于10秒. 

CMCA在内部对高优先级的证书问题报告进行内部响应，并在适当的情况下

向执法部门提出这样的投诉，并撤销该投诉的相关证书。 

证书状态服务的可用性符合 CA/浏览器论坛（CA/Browser Forum）通过

www.cabforum.org 发布的指南第 23 部分的要求。 
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4.10.3 ÁÇÄÈ 

无。 

 

4.11  fghi 

订购结束是指证书订户终止与中国移动 CMCA的服务，包含以下情况： 

1．当证书到期时，证书订户不再延长证书使用期或者不再重新申请证书时，

服务终止自动产生。 

2.在证书的有效期内，由于证书订户的原因而单方面要求终止证书服务, 如用户

申请吊销该证书。中国移动 CMCA 将根据证书订户的要求吊销证书。证书订户

与中国移动 CMCA的服务终止 

 

4.12 \]j7'kl 

4.12.1 ±�ÉÊ;CD7�¦ 
不适用。CMCA不托管任何SSL证书订户的私钥，因此也不提供密钥恢复服

务。 

 

4.12.2 ËÌ±�;ÍÎ7ÉÊ;CD7�¦ 
不做规定。 

 

 

 

  



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 37 页 共 98 
页  

5. =3>?@AB+,C9:DEFG 

描述物理环境、操作过程和人员的安全控制。CMCA使用这些控制手段来安

全地实现密钥生成、实体鉴别、证书签发、证书吊销、审计和归档等功能。并对

信息库、注册机构、订户或其他参与者的非技术安全控制进行了描述。 

5.1 m8noKL 

5.1.1 ÏHÐÑÒÓ7ÔÕ 

中国移动 CMCA 机房位于湖南省长沙市四方坪湖南移动通信工程公司二楼，

机房除了满足基础标准和建筑物标准外，针对 CA运营的实际风险，证书认证中

心划分为 4个安全区域，共 5个物理安全层次。4个安全区域由外到内包括：公

共区、服务区、管理区和核心区。5个物理安全层次由外到内包括：一层为入口、

二层为办公区、三层为 CA服务区与 CA\KM操作区、四层为 CA核心区、五层

为 KM核心区。所有机房的建设和管理严格按照中国移动 CMCA的规定要求，

采用高安全性的监控技术，包括视频实时监测、指纹、身份识别卡等监控技术，

以确保物理通道的安全。机房内部一律禁止参观，只有经过中国移动 CMCA 授

权的人员才能进入授权的部门和工作地点。 

5.1.2 ÏHÖ× 

中国移动 CMCA在任何时间，通过身份识别卡和指纹鉴别结合的门禁系统，

保证了中国移动 CMCA中心的物理安全，并防止了物理非法进入。 

在正常营业时间，未经过授权的人或仅被授权访问有限物理区域的人员不得

访问 CA设施内的受到限制的领域，同防止物理非法进入一样，不仅仅在正常营

业时间，而且任何时候，都必须防止未经过授权的物理访问。 

5.1.3 %Ø7ÙÚ 

l 为了确保计算机设备安全可靠连续运行，本工程引入三路电源，两路由
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大楼总配电室 UPS接至屏蔽机房配电柜再分别供给各计算机设备，门禁

监控等使用；一路市电工机房照明和专用空调使用。全部电气系统均为

三相五线制。本工程所装配的动力配电柜采用常州正泰 XL-21产品。大

量的动力布线按安装规范均穿金属管槽保护。安全可靠，经检验整个系

统运行正常。 

l 机房采用两台机房专用空调机，活动地板下送风，顶部侧回风，温度控

制范围在 18℃~28℃，湿度控制范围在 30%~75%RH，能够满足机房高

热湿比、长时间运行、高可靠性、安全性的要求。经检测达到设计要求。 

5.1.4 ÛÜÝÞ 

中国移动 CMCA 在机房建设时已采取相应措施，防止水侵蚀，充分保障系

统安全。 

5.1.5 ßàÝá 

中国移动 CMCA通过与专业防火部门协调，实施消防灭火等应急响应措施，

避免火灾的威胁，充分保障系统安全。敏感区（三层）、安全区域（四、五层），

其建筑物的耐火等级按照 GBJ45《高层民用建筑设计防火规范》中规定的二级

耐火等级。 

5.1.6 âãäå 

CMCA保管的介质是指光盘、硬盘、软盘、U盘、存储卡、磁带等，由专人

管理，存储介质必须得到安全可靠的保护，避免诸如温度、湿度和磁力等环境变

化可能产生的危害和破坏。 

5.1.7 æÏ¡H 

当 CA 机构保存的相关数据已不再需要或存档的期限已满时，中国移动

CMCA将完全销毁这些数据。所有处理行为将记录在案，以供审查的需要，销毁
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行为遵守我国的法律。 

敏感的文件资料（包括纸介质、光盘或软盘废物等）抛弃前要进行粉碎处理；

对于存储或传输信息的介质，在抛弃前要做不可读取处理；涉密介质在抛弃前要

根据生产商的指导做归零处理。加密机等重要设备废弃根据加密机管理办法销毁。 
 

5.1.8 çÑèz 

CMCA建立了异地备份机制。 

l 设置异地备份机房，并配置相关设备，当 CA系统出现灾难时，可以通

过异地备份中心的备份数据恢复 CA系统。 

l 对于经常变化的动态数据，每天做备份；对于不常变化的静态或准静态

数据，每星期或每月进行一次备份。 

5.1.9 ¢£é)*ê(<ÏHë@ 

CMCA 独立控制并运营时间戳服务器，其密钥保存在加密机中，CMCA 确

保时间戳服务使用的私钥被保存在符合 FIPS-140-2级别或者更高级别的加密机

中，CMCA时间戳服务提供的时间源为北斗时，溯源自中国科学院国家授时中心

协调时间时 UTC。 

5.2 pqnoKL 

5.2.1 ÁWuv 

中国移动 CMCA明确规定了以下关键职能职位为可信角色： 

 

 

1) 鉴证人员； 

2) 证书签发人员； 

3) 密钥管理人员； 
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4) 档案管理人员 

5) 秘密分割的分享者 

6) 安全管理人员 

7) 核心区域维护人员（包括加密设备操作人员） 

8) 运营管理人员（包括核心主管、运营服务经理等） 

9) 核心技术人员（技术主管、核心研发人员） 

10) 主管 CMCA 财务负责人 

11) 主管 CMCA人力资源负责人 

12) 核心审计人员 

 

5.2.2 ìí�*î_;Kï 

中国移动 CMCA 确保单个人不能接触、导出、恢复、更新、吊销中国移动

CMCA的 CA 系统存储的根证书对应的私钥。 

至少两个人才能使用一项对参加操作人员保密的密钥分割和合成技术来进

行任何密钥恢复的操作。 

中国移动 CMCA 对与运行和操作相关的职能有明确的分工，贯彻互相牵制

的安全机制。 

在物理安全的环境中，CA 私钥必须由受信任角色的人员至少使用双重控制

进行的活动应当添加备份与存储。 

 

5.2.3 ì�uv;�s7rs 

所有中国移动 CMCA 的在职人员的识别与鉴别都是通过各种安全令牌标示

的，所有人员必须通过认证后，根据作业性质和职位权限的需要，发放系统操作

卡、门禁卡、登录密码、操作证书、作业帐号等安全令牌。对于使用安全令牌的

员工，中国移动 CMCA系统将独立完整地记录其所有的操作行为。 

所有中国移动 CMCA在职人员必须确保： 
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l 发放的安全令牌只直接属于个人或组织所有 

l 发放的安全令牌不允许共享 

中国移动 CMCA 的系统和程序通过识别不同的令牌，对操作者进行权限控

制。 

5.2.4 ð�ñò­j 

中国移动 CMCA的运营员工和负责 CA中心系统设计、开发、维护的员工承

担不同的职责，双方的岗位互相分离。此外，证书发放关键环节中，信息录入与

审核签发人员应由不同的人员担任。 

当 CA中心员工被怀疑，或者已进行了未授权的操作，例如未经授权滥用权

利或超出权限使用 CA中心系统或进行越权操作，CA中心在得到信息后立即中

止该员工进入 CA中心证书服务体系。根据情节严重程度，实施包括提交司法机

关处理等措施。 

一旦发现上述情况，CA中心立即作废或终止该人员的工作。 

5.3 rsKL 

5.3.1 óôqõöt÷�ø_` 

人事管理制度用以 CA中心确定其人员和岗位设置，保障 CA中心的安全运

营。人事管理制度包括人员的可信度审查、岗位设置等。 

中国移动 CMCA 对员工在资格、经历方面有着严格的要求，而且所聘任的

员工要求没有法律方面的过失，具备高可信度。 

CA 中心应制定可信人员策略并据此进行人员的可信度审查和聘用。可信人

员必须接受并通过广泛的背景调查，才能证明他们有能力进行那些关键操作所必

须的信任级别。 

CA 中心对人员的教育水平、从业经历、信用情况等方面进行调查，来评估

人员的可信度。进行可信人员背景调查必须遵循国家的有关法律、法规和政策。 
对任何参与证书管理过程的人员，无论是作为 CA 的雇员、代理或独立合约人，CA 中心都应

核实该人员的身份和可信度。 
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5.3.2 ùúû¶QR 

CA中心员工的录取经过严格的审查， 根据岗位需要增加相应可信任的员工。 

员工需要有 2个月的考察期，根据考察的结果安排相应的工作或者辞退并且剥离

岗位。CA中心根据需要对员工进行职责、岗位、技术、政策、法律、安全等方

面的培训。  

CA 中心会对其关键的 CA 职员进行严格的背景调查。受理点操作员的审查

可以参照 CA中心对可信任员工的考察方式。 受理点责任单位可以在此基础上， 

增加考察和培训条款， 但不得违背 CA 中心证书受理的规程和 CA 中心证书业

务声明。 

CA 中心确立流程管理规则，据此 CA 员工受到合同和章程的约束，不许泄

露 CA中心证书服务体系的敏感信息。所有的员工与 CA中心签定保密协议。 

5.3.3 üý_` 

CA中心对 CA中心员工进行以下内容的综合性培训： 

² 公司统一新员工培训 

² CA中心技术系统介绍 

² CA中心运营体系介绍 

² 岗位职责及业务流程 

² 相关法律、管理办法等 

 

中国移动 CMCA 对录用人员按照其岗位和角色安排培训。培训内容有：

PKI 的相关知识、岗位职责、内部规章制度、认证系统软件、相关应用

软件、操作系统与网络、ISO9000 质量控制体系、ISO27001 信息安全

管理体系、CPS 等。 

处理证书业务相关的员工必须接受下列培训： 

1)向所有负责信息身份验证的职员（“验证专家”）提供技能培训。培训

内容包括基础 PKI 知识、审核与验证制度和流程、对验证过程的主要威

胁因素（如， 网络钓鱼及其他社会工程学策略）； 
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2)保留人员培训记录，并且确保“验证专家”能够胜任身份信息验证工

作的 技术要求； 

3)验证专家必须按其不同的技术水平等级被授予不同的签发证书权限，

技术水平分级标准应与培训内容以及业绩考核标准一致； 

4)确保为验证专家分配签发证书权限前，不同技术水平等级的验证专家

都具有足够的胜任能力； 

5)要求所有的验证专家通过关于证书标准中身份验证要求的 CA 内部

考试。 

 

5.3.4 þüýÿ´t_` 

对于充当可信角色或其他重要角色的人员，每年至少接受 CMCA 组织的培

训一次。 

根据行业法律法规、CA中心策略调整、系统更新等情况，CA中心可能要求

员工进行继续培训，以适应新的变化。 

中国移动 CMCA 所有受信任角色的人员应保持与 CA 的培训和绩效计划一

致的技能水平。 

 

5.3.5 !�"Ò#$ÿ´t%R 

CA中心运营服务员工和负责 CA中心开发、维护的员工承担不同的职责，

双方的岗位互相分离，即开发员工和运营员工分离的原则。 

CMCA 根据具体工作情况安排并制定员工工作岗位的轮换周期与顺序。 

5.3.6 &���¦;¡' 

当 CA中心员工被怀疑，或者已进行了未授权的操作，例如未经授权滥用权

利或超出权限使用 CA中心系统或进行越权操作，CA中心在得到信息后立即中

止该员工进入 CA中心证书服务体系。根据情节严重程度，实施包括提交司法机
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关处理等措施。一旦发现上述情况，CA中心立即作废或终止该人员的工作。 

5.3.7 ():*K;_` 

CA 应验证授权的第三方人员在证书颁发过程中是否符合第 5.3.3 节的培训

和技能要求，以及第 5.4.1节的文件保存和事件记录要求。 

对不属于 CMCA 内部的工作人员，但从事 CMCA 有关业务的人员等独立

签约者，CMCA的统一要求如下： 

1. 人员档案进行备案管理； 

2. 具有相关业务的工作经验； 

3. 符合本 CPS5.3.3的要求。 

如承担可信角色则需与内部人员管理要求一致。 

5.3.8 +,-.!;EF 

文档包括《中国移动 CMCA认证业务规则》、《中国移动 CMCA运营管理

规范》、《中国移动 CMCA鉴证管理规范》、《中国移动 CMCA服务管理规范》、

相关法律、政策、制度说明以及相关管理制度等。 

5.4 Wtuvqw 

5.4.1 /012;YZ  

CMCA记录的日志信息包括但不限于以下类型： 

1、CA密钥生命周期内的管理事件，包括密钥生成、备份、恢复、归档和销

毁。 

2、RA系统记录的证书订户身份信息。 

3、证书生命周期中的各项操作，包括证书申请、证书密钥更新、证书吊销

等事件； 

4、系统、网络安全记录，包括入侵检测系统的记录、系统日常运行产生的

日志文件、系统故障处理工单、系统变更工单等； 

5、人员访问控制记录； 



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 45 页 共 98 
页  

6、系统巡检记录。 

上述日志信息包括记录时间、序列号、记录的实体身份、日志种类等。 

5.4.2 ¡H34;ÿ´ 

CMCA 对上条中 1 类日志由密钥管理员收集并管理；2、3 类日志由数据库保

存，并每天进行一次增量备份，每周进行一次全备份；4类日志每天自动保存在

备份设备上。5类日志每季度进行一次审计；6类日志每天进行一次检查。 

5.4.3 û534;6ä´? 

中国移动 CMCA在数据库保存审查记录至少三个月，离线存档至少七年。 

5.4.4 û534;6á 

中国移动 CMCA执行严格的访问控制管理，确保只有中国移动 CMCA授权

的人员才能接近这些审查记录。这些记录处于严格的保护状态，严格禁止访问、

阅读、修改和删除等操作。 

5.4.5 û534èzQR 

中国移动 CMCA保证所有的审查记录和审查总结都按照中国移动 CMCA 备

份标准和程序进行。根据记录的性质和要求，采用在线和离线的各种备份工具，

有实时、每天、每周、每月和每年等各种形式的备份。 

5.4.6 û578J9 

中国移动 CMCA审计收集系统涉及： 

n 证书管理系统； 

n 证书签发系统； 

n 证书目录系统； 

n 远程通信系统； 
证书审批受理系统； 
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n 访问控制系统（包括防火墙）； 

n 网站、数据库安全保障系统； 

n 其他中国移动 CMCA认为有必要审查的系统。 

中国移动 CMCA 全天候准备上述系统的检查管理和审查工具。在需要的时

候，中国移动 CMCA会随时应用这些工具来满足各项审查的要求。 

5.4.7 [:;12��;¡H 

中国移动 CMCA 对审查中发现的攻击现象将做详细记录，在法律许可的范

围内追溯攻击者，并保留采取相应对策措施的权利，如：切断对攻击者已经开放

的服务、递交司法部门处理等措施。 

CMCA有权决定是否对导致事件的实体进行通告。 
 

5.4.8 <=m>? 

CMCA每年进行一次风险评估，内容如下： 

1、 识别可预见的内部和外部威胁，可能导致未经授权的访问、披露、误

用、更改或破坏任何证书数据或证书管理过程; 

2、 评估这些威胁的可能性和潜在损害，同时考虑证书数据和证书管理过

程的敏感性;和 

3、 评估 CA为对付这些威胁而采取的政策、程序、信息系统、技术和其

他安排的充分性。 

对在审查过程中发现的系统的脆弱性，中国移动 CMCA 的相关关键人员，

包括审计管理员、安全管理员、系统超级管理员等，或者聘请专业的系统安全评

估单位，共同进行相应的脆弱性评估，出具评估报告，并在 1个月内对系统脆弱

性进行修补。 

对在审查过程中发现的物理安全、制度安全、人员安全等方面问题，要及时

进行相应的处理和解决。 
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5.5 xyz$ 

5.5.1 @F/0;YZ 

中国移动 CMCA会对 CA 的数据库定期存档，间隔时间由中国移动 CMCA

自行决定，存档的内容包括中国移动 CMCA发行的证书和 CRL、审查数据记录、

证书申请审批资料等。（签名私钥由实体本身保存，有关私钥的责任由实体本身

承担）。 

5.5.2 @F/0;6ä´? 

中国移动 CMCA 应保留所有与证书请求及其验证有关的文件，以及所有证

书及其撤销，在基于该文件的任何证书失效后至少七年 

 

5.5.3 @FE2;6á 

存档内容既有物理安全措施的保证，如物理场地安全管理，存档信息异地存

储，也有密码技术的保证，如存储区域密码设置，存储柜钥匙权限设置。 

只有经过授权的工作人员按照特定的安全方式才能接近它们。 

中国移动 CMCA 保护相关的档案免遭恶劣环境的威胁，例如温度、湿度和

磁力的破坏。 

中国移动 CMCA每年会验证存档信息的完整性。 

 

5.5.4 @FE2;èz 

所有存档文件的数据库除了保存在中国移动 CMCA 的主要存储库，还将在

异地保存其备份。 

存档的数据库采取物理或逻辑隔离的方式，与外界不发生信息交互。 

只有授权的工作人员才能在监督的情况下，对档案进行读取操作。 
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中国移动 CMCA 在安全机制上保证禁止对档案及其备份进行删除、修改等

操作。 

5.5.5 /0¢£é_` 

所有存档内容都要加时间标识。 

5.5.6 @F78J9 

中国移动 CMCA中的档案收集系统由人工操作和自动操作两部分组成。 

5.5.7 ABtµ�@FWX;QR 

由两个人分别来保留归档数据的两个拷贝，并且为了确保档案信息的准确，

需要对这两个拷贝进行比较。CMCA每年会验证归档信息的完整性。 

5.6 *+,-de{|\]N} 

5.6.1 ±��C�� 

在这里密钥更替是指当中国移动 CMCA 根证书到期而需要更换根密钥对时

所采取的措施。有效期详见 6.3.2。 

在中国移动 CMCA 证书到期之前，中国移动 CMCA 将对根私钥进行更换。

密钥转换程序在旧密钥对向新密钥对的转换起着过渡的作用。中国移动 CMCA

密钥转换采用以下方式： 

l 一个上级 CA将在其私钥到期时间小于下级 CA的生命期之前停止签发

新的下级 CA证书（“停止签发日期”）。 

l 产生新的密钥对，签发新的上级 CA证书。 

l 在“停止签发证书的日期”之后，对于批准的下级 CA 或最终客户证书请

求，将采用新的 CA密钥签发证书。 

中国移动 CMCA将继续使用旧的 CA 私钥签发的 CRL，直到由旧的 CA 私

钥签发的证书到期为止。 



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 49 页 共 98 
页  

5.6.2 ±��C��GH 

CMCA建立严格的密钥更替的管理要求： 

1、 密钥管理员提前提交密钥更替审批，经策略委员会批准后明确操作； 

2、 密钥更替过程将全称进行记录、录像，并由第三方审计机构见证； 

3、 密钥更替将提前 30 天通知相关方。 

 

5.7 ~�'��kl 

CA系统的灾难恢复，指的是为保证在发生灾害（水灾、风灾、地震等自然

灾害，或电力中断、火灾、爆炸等结构型破坏以及人为失误、网络黑客攻击、病

毒等操作问题）或战争等攻击而导致 CA彻底损毁时，能够恢复 CA的密钥和客

户资料。 

通过在异地设立灾难备份中心可以实现灾难恢复，灾难备份中心存放了备份

的私钥和客户数据。中国移动 CMCA 定期将系统备份服务器中的数据通过磁带

备份，以人工方式送到异地容灾备份中心。 

当公钥基础设施（PKI）发生灾难性故障时，中国移动 CMCA 拥有恢复运营

的能力。对于一般故障，CMCA将在 2小时内解决；对于紧急事件，CMCA在

24 小时内解决；对于灾难性事件，在主运营场地出现灾难事故或不可抗力事故

而不能正常运营时，CMCA将在 48小时内，利用备份数据和设备在数据备份中

心恢复电子认证服务。 

CA应具有事件响应计划和灾难恢复计划。 

CA应编制业务连续性和灾难恢复程序，用于在发生灾难、安全损害或业务

失败时通知并合理保护应用程序软件供应商、订阅者和依赖方。 

CA不需要公开披露其业务连续性计划，但应根据要求向 CA的审计师提供

其业务连续性计划和安全计划。 

CA应每年对这些程序进行测试、审查和更新。 

业务连续性计划必须包含如下内容： 

1. 启动计划的条件 



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 50 页 共 98 
页  

2. 紧急程序 

3. 回退过程 

4. 恢复程序 

5. 计划的维护计划 

6. 认知和教育要求 

7. 个人的责任 

8. 恢复时间目标(RTO) 

9. 定期测试应变计划 

10. 关键业务流程中断或失败后，CA计划及时维护或恢复 CA的业务操

作 

11. 在灾难发生后的一段时间内，以及在恢复原基地或偏远地点的安全

环境之前，尽可能保护其设施的程序。 

灾难恢复的具体工作包括： 

l 制定灾难恢复计划； 

l 数据的备份和存储； 

l 辅助设备准备； 

l 启动灾难恢复计划； 

l 灾难恢复所需时间评估。 

灾难恢复计划实施： 

1. 所有的口令经安全部门主管以及相关的安全管理员、政策审批部门变更。 

2. 根据灾难的性质，部分或全部证书需要吊销或以后重新认证。 

3. 如果目录无法使用或者目录有不纯的嫌疑，目录数据，加密证书和 CRL

需要进行恢复，一旦目录管理员从备份中恢复了目录，安全部门和政策

审批部门、授权运营部门可从中国移动 CMCA系统的目录服务器恢复中

国移动 CMCA数据。 

5.7.1 1DtÂÃ¡HQR 

事故和损害处理流程为： 

1. 保证现有的对外提供的所有设备能够正常提供服务，并且针对每个环节



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 51 页 共 98 
页  

设置紧急预案。 

2. 所有的 CA应用服务都具备基本的监控。 

3. 出现故障时，应以尽快正常对外提供服务为目标，记录故障现场，对于

影响面大的故障，发现问题 5分钟内不能快速解决问题的，应考虑启动

紧急预案。 

4. 严重影响对外服务的故障，应该及时上报主管领导。 

5.7.2 5EóFqG2t/bïH;ÂI 

当计算资源、软件和/或数据受到破坏时，进行以下操作： 

1. 恢复环境、CA系统和备份数据并上线； 

2. 为客户恢复证书，重新进行认证； 

3. 尽快启动原系统。 

5.7.3 ��~�ÂÃ¡HQR 

对于实体证书私钥的损害，中国移动 CMCA有如下处理要求和程序： 

1） 当客户发现实体证书私钥损害时，必须立即停止使用其私钥，并立即访

问中国移动 CMCA 或相应的注册机构的证书服务网站吊销其证书，或

者立即通过电话、电子邮件的方式通知中国移动 CMCA 或注册机构吊

销其证书。中国移动 CMCA 按§ 4.9发布证书吊销信息。 

2） 当中国移动 CMCA 或注册机构发现证书订户的实体证书私钥受到损害

时，中国移动 CMCA或注册机构将立即吊销证书，并通知证书订户，订

户必须立即停止使用其私钥。中国移动 CMCA 按§ 4.9发布证书吊销信

息。 

3） 当中国移动 CMCA的 CA证书出现私钥损害时，中国移动 CMCA将立

即吊销该CA证书并及时通过广达的途径通知依赖方，然后生成新的CA

密钥对、签发新的 CA证书。 
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5.7.4 àJ�;K*LMm�Ø 

灾难发生后中国移动 CMCA 立即从备份系统或异地备份中心恢复系统和数

据，系统上线并对客户提供服务，保持业务持续性。 

5.8 *+,-de{|F��{|C�e�� 

5.8.1 CANB­® 

CA 终止服务的原因可以分为密钥受损原因和非密钥受损原因。 

5.8.2 NB§O 

当中国移动 CMCA 打算终止经营时，会在终止经营前九十天向给中国移动

CMCA授权的注册机构、受理点和证书订户书面通知，并在终止服务六十日前向

国务院信息产业主管部门报告，按照相关法律规定的步骤进行操作。 

5.8.3 NB@F 

中国移动 CMCA会按照相关法律的规定来安排好档案和证书的存档工作。 

5.8.4 NBPQ 

在 CA 中止期间，采用以下措施终止业务： 

n 起草 CA 终止声明； 

n 通知与 CA 相关的实体； 

n 关闭从目录服务器； 

n 证书注销； 

n 处理存档文件记录； 

n 停止认证中心的服务； 

n 存档主目录服务器； 

n 关闭主目录服务器； 
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n 管理中国移动 CMCA系统管理员和中国移动 CMCA安全管理员； 

n 处理加密密钥； 

n 处理和存储敏感文档； 

n 清除 CA主机硬件。 

5.8.5 RA;NB 

根据中国移动 CMCA与 RA 签订的协议终止 RA 的业务。 
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6. =3HIJKDEFG 

6.1 \]�C��;n� 

由于密钥对是安全机制的关键，所以在 CPS 中制定了相应的规定，确保密

钥对的产生、传送、安装等具备保密性、完整性和不可否认性。 

6.1.1 ±�[;R© 

CA密钥对由中华人民共和国密码主管部门批准和许可的设备生成的。由于

中华人民共和国对于密码产品和认证系统有严格的管理要求，因此，CMCA在密

钥的生成、管理、储存、备份和恢复时应遵循中华人民共和国相关规定进行，在

此基础上，遵循 CNS 15135、ISO 19790或 FIPS140-2标准的相关规定，使用

符合其标准的硬件设备生成和管理 CA密钥。CA密钥生成过程需要在独立第三

方公正方见证下进行，并由其出具见证报告。CA密钥生成日志记录在加密机设

备中，将永久保存。 

订户密钥对由订户自身的服务器或其它设备内置的密钥生成机制生成，中国

移动 CMCA有义务指导订户按照正确的流程生产密钥，中国移动 CMCA拒绝弱

密钥申请数字证书，并可在订户需要时提供相应的技术支持人员帮助订户生成正

确的密钥。 

6.1.2 ~�ST-/0 

私钥由订户自行生成，不需要将私钥传递给订户。OV SSL以及 EV SSL证

书的密钥在订户自身的服务器上。 

6.1.3 U�ST-(<¤S+, 

证书订户公钥以 PKCS #10格式提交证书请求给 CA，应通过安全可靠的方

式进行传输。 
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6.1.4 CMCA%&'()*+,U�ST-123 

中国移动 CMCA的根公钥包含在中国移动 CMCA根证书中。证书订户可以

从中国移动 CMCA的网站上下载中国移动 CMCA根证书。 

6.1.5 ±�;UV 

中国移动 CMCA 遵从国家法律法规、政府主管机构等对密钥长度的明确规

定和要求，目前： 

ROOT CA---RSA-4096/SHA-256 

EV SSL CA---RSA-4096/SHA-256 

SSL CA---RSA-4096/SHA-256 

订户密钥的长度均为 RSA-4096 

6.1.6 U�6ï;R©tãWµ¶ 

公钥参数由国家密码管理局许可的、中国移动 CMCA 数字证书签发系统支

持的硬件产生。 

CMCA 在采购这些设备时要求其必须具有国家密码主管部门的相应资质，

并遵从国家密码主管部门发布的《证书认证系统密码及相关安全技术规范》以及

其他相关规范和标准要求，如对生成的公钥参数的质量检查标准，这些设备内置

的协议、算法等均已达到足够的安全等级要求等。 

在使用此类硬件前，中国移动 CMCA 将对硬件进行测试，验收通过后方可

投入使用，并且不定期进行公钥参数生成情况的质量检查。 
 

6.1.7 ±�¬>X; 

 

CMCA 签发的订户证书是 X509 v3 版本，包含了密钥用途扩展项。如果

CMCA 在其签发证书的密钥用途扩展项内指明了用途，证书订户必须按照该指
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明的用途使用密钥。 

中国移动 CMCA的私钥用于签发自身证书、子 CA证书、订户证书和 CRL，

中国移动 CMCA的公钥用于验证私钥签名。 

中国移动 CMCA的根证书对应的私钥不能用于签署证书。 

除下列情况外: 

1. 自签名证书表示根 CA本身; 

2. 下级 CAs证书和交叉证书; 

3. 用于基础设施的证书(管理角色证书、内部 CA操作设备证书);和 

4. OCSP 响应验证证书。 

 

6.2 �]��;\����qKL 

6.2.1 ±YZ[;oPtë@ 

中国移动 CMCA 使用国家密码管理局许可的产品，密码模块的标准符合国

家规定的要求。 

6.2.2 ~�\Kë@ 

中国移动CMCA采用M选N多人控制策略激活、使用、停止中国移动CMCA

的签名密钥。M>=N，M为 5，N为 3。 

6.2.3 ~�]G 

对于 CA 私钥,CMCA 无托管业务。 

6.2.4 ~�èz 
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CA的私钥由加密机产生，加密机有双机备份，并保存在防高温、防潮湿及防

磁场影响的环境中，对加密机的备份操作须 3人以上(包括 3人)才可完成。 

订户的私钥由订户产生，建议订户自行备份，并对备份的私钥采用口令或其

他访问控制机制保护，防止非授权的修改或泄漏. 

6.2.5 ~�@F 

当 CMCA的 CA密钥对到期后，这些密钥对将被归档保存至少 10年。归档

的 CA 密钥对保存在本 CPS6.2.1 所述的硬件密码模块中，并且 CMCA 的密钥

管理策略和流程都确保了归档后的 CA密钥对不会再被用于生产系统中。当归档

CA 密钥对达到归档保存期限之后，CMCA 将按照本 CPS6.2.10 所述的方法进

行安全地销毁。 

CMCA 基于 PKI 理论为订户产生的加密私钥的归档参照 CA 的密钥归档方

法进行归档。 

CMCA不代其他中级 CA生归档密钥对。 
 

6.2.6 ~�:^q:_±YZ[ 

CMCA通过硬件模块生成 CA密钥对，部署了备份加密设备，CA密钥对在

备份传递时以离线加密方式进行。 

通过硬件产生的订户私钥不能导出密码模块。其他方法产生的订户私钥在导

出时应采取加密的方式进行。 

CMCA不代其他中级 CA生归档密钥对。 

6.2.7 ~�¼±YZ[;äå 

私钥以密文的方式分段加密存放在通过国家密码管理部门产品鉴定的硬件

加密模块中。 

CA 应当保护其密钥在至少达到 FIPS140level 3 或适当的通用标准保护配

置文件或安全目标,EAL 4(或更高)的系统或设备中,包括对已知的威胁额密钥保
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护和其他资产的要求。 

6.2.8 ̀ a~� 

1.4.2.1 ABCD&'EF 

保存在密码模块中的最终客户证书私钥需在客户输入口令（或 PIN码）或指

纹等密钥保护信息（激活数据）后才被激活，才能能够被使用。 

1.4.2.2 GH#$%&'EF 

对于中国移动数字认证中心的运营服务器证书私钥的激活同 CA 私钥的激

活。对于中国移动 CMCA 注册机构的运营服务器证书私钥，需要专门的安全管

理人员输入保护口令后才能激活。 

1.4.2.3 CAEF 

中国移动数字认证中心的 CA 私钥存放在硬件密码模块中，并且其激活数据

按 CPS § 6.2.2进行分割。当需要使用 CA 私钥时（在线或离线），需要中国移

动 CMCACA 私钥 5个秘密分管者中的至少 3人和密钥管理员同时到场，由 3个
秘密分管者输入秘密分割（激活数据）后才能激活。一旦 CA 私钥被激活，激活

状态将保持到 CA 离线。 

6.2.9 db~�`a¾¿ 

对于个人证书和企业证书，当应用软件向密码模块发出设备关闭指令，或密

码模块被下载（如硬件密码模块从读卡器中取出）、或客户通过密码管理软件从

密码设备登出（logout）、或计算机断电时，私钥被解除激活状态，不能再被使

用。 

对于服务器等服务器证书，当服务程序关闭、系统注销或系统断电后私钥即

进入非激活状态。 

对于中国移动 CMCA及其注册机构的运营服务器证书的私钥，当 CA或 RA

系统向密码模块发出登出（logout）或密码管理软件向密码模块发出关闭（close）

指令，或存放私钥的密码模块断电,，私钥进入非激活状态。 



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 59 页 共 98 
页  

对于中国移动 CMCA 私钥，当 CA系统向密码模块发出登出（logout）或密

码管理软件向密码模块发出关闭（close）指令，或存放私钥的硬件密码模块断

电,，私钥进入非激活状态。 

6.2.10 �c~� 

在 CA 私钥生命周期结束后，中国移动 CMCA 将 CA 私钥继续保存在一个

备份硬件密码模块中，并进行归档，其他的 CA 私钥备份被安全销毁。归档的 CA

私钥在其归档期限结束后，需在多名可信人员参与的情况下安全销毁。CA 私钥

的销毁将确保 CA 私钥从硬件密码模块中彻底删除，不留有任何残余信息。 

6.2.11  ±YZ[;>? 

CMCA 使用国家密码主管部门鉴定并批准使用的具有自主知识产权的高速

主机加密设备，接受其颁布的各类标准、规范、评估结果等各类要求。 

6.3 \]�78C���� 

6.3.1 U�@F 

中国移动 CMCA 对所有的公钥进行归档处理，通过专门的归档软件对公钥

进行归档，并加密保存在数据库中，保证了公钥的安全性。 

 

6.3.2 (<��´t±�[¬>´ 

中国移动 CMCA 会在客户申请审核鉴定通过，3 个工作日内将证书颁发给

客户，密钥对的使用期限与证书有效期相一致，设置期限如下： 

l 根证书有效期应当最长为 25年 

l 中级 CA证书有效期最长为 20年 

l 用户证书有效期不超过 825 天 
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6.4 ���� 

6.4.1 deïH;fR 

敏感数据包括中国移动 CMCA 提供的口令、被加密的数据等。中国移动

CMCA提供唯一的不可猜测的口令。这些口令由中国移动 CMCA根据授权和操

作的许可仅发放给授权客户。 

6.4.2 deïH;6á 

中国移动 CMCA 采取加解密机制等多种方式保护敏感数据，以避免未授权

使用。未授权客户企图使用敏感数据达到预定目的时，敏感数据会自动锁定。 

6.4.3 deïH;453g 

1.4.2.1 IJ9:3KL 

存有 CA 私钥的加密设备和相关 IC 卡，通常被保存在 CMCA 最安全区机

房，不能携带离开 CMCA。如在某种特殊情况下需要进行传输时（如建设灾备系

统时），其传送过程需要在 CMCA 安全管理人员和密钥管理人员共同监督的情

况下进行。 

对于证书订户，通过网络传输用于激活私钥的口令时，需要采取加密等保护

措施，以防丢失。 

 

1.4.2.2 IJ9:3MN 

CMCA通过对设备初始化的方式来销毁 CA 私钥的激活数据。 

订户私钥的激活数据在不需要时由订户自行销毁，订户应确保他人无法通过

残余信息、存储介质直接或间接地恢复激活数据。 
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6.5 t�{noKL 

6.5.1 h�;5E+ijkl_` 

CMCA 数字证书签发系统的数据文件和设备由中国 CMCA 系统管理员维

护，未经中国 CMCA管理员授权，其它人员不能操作和控制 CMCA系统。中国 

CMCA认证中心系统部署在多级不同厂家的防火墙之内，确保系统网络安全。 

中国 CMCA中心系统内的计算机均采用了如防火墙、入侵检测、主机服务

端口限制、操作系统安全补丁等防范措施，充分保证了计算机的安全可靠。 

对于设备有一套完整的保管和维护制度： 

1. 专人负责设备的领取和保管，做好设备的领用、进出库和报废登记。 

2. 对设备定期进行检查、清洁和保养维护。 

3. 制定设备维修计划，建立满足正常运转最低要求的易损坏备件库。 

4. 对设备进行维修时，必须记录维修的对象、故障原因、排除方法、主要 

5. 维修过程及与维修有关的情况等。 

6. 设备维修时，必须有派专人在场监督。 

7. 唯一的设备密码。 

并且每一个使用 CMCA 系统的人员必须使用唯一的数字证书，人员配置的访

问限制为执行工作职责要求的最小权限，满足双因素认证。 

CA对所有能够直接导致证书颁发的账户实施多因素认证。 

6.5.2 5E+ij>? 

中国移动 CMCA 使用的密码设备是通过国家密码管理局批准生产的密码设

备。其他涉及安全的网络设备、主机、系统软件等都通过了国家相关部门的检测，

属合格产品。 
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6.6 ���M��KL 

6.6.1 J9mSë@ 

CMCA 的系统由符合国家相关安全标准和具有密码标准资质的可靠开发商

开发，其开发过程符合 CMCA系统管理的各项规定。 

6.6.2 ijGHë@ 

CMCA 已制定了各种安全策略、管理制度与流程对 CA 运营系统进行安全

管理。 

6.6.3 Rnÿ´;ijë@ 

CMCA的证书认证系统在系统设计过程中充分进行了安全性考虑，在开发过

程中有严格的流程进行代码安全管理，在开发完成后进行了严格的安全测试，在

正式使用前通过了国家有关部门的系统安全性审查。 
 

6.7 � CnoKL 

中国移动 CMCA 有防火墙以及其他访问控制机制保护，其配置只允许已授

权的机器访问。并且通过入侵检测、漏洞扫描等机制配合保证系统网络的安全。 

只有经过授权的中国移动 CMCA员工才能够进入中国移动 CMCA签发系统、

中国移动 CMCA注册系统、中国移动 CMCA目录服务器、中国移动 CMCA证

书发布系统等设备或系统。所有授权客户必须有合法的安全令牌，并且通过密码

验证。 

6.8 DE¡ 

数字时间戳（DTS：Digital Time Stamp）是对时间信息的数字签名，主要用

于实现确定在某一时间某个文件确实存在和确定多个文件在时间上的逻辑关系
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功能。 
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7. 34B34LMNOCPQ34RSTU 

7.1 -2 

CMCA签发的证书均符合 X.509 V3 证书格式。均按照 RFC5280设置，符合

CA/Browser的当前版本要求。证书的最基本字段与内容见下表。 

CMCA GLOBAL TRUST ROOT CA 

证书域 域值 

版本 V3 

序列号 包含 24位的随机数 

签名算法 SHA256RSA  

颁发者 CN = CMCA GLOBAL TRUST ROOT CA 

O = Aspire Technologies 

C = CN 

有效期起止日  证书有效期起始时间 

有效期终止日  证书有效期终止时间 
主题 证书的主题 DN，见 CSP7.1.4 

公钥 RSA（4096） 

基本限制 Subject Type=CA 

Path Length Constraint=None 
密钥用法 Digital Signature, Certificate Signing, Off-line CRL Signing, CRL 

Signing (86) 

 

CMCA SSL CA 

证书域 域值 

版本 V3 

序列号 包含 24位的随机数 

签名算法 SHA256RSA  

颁发者 CN = CMCA GLOBAL TRUST ROOT CA 

O = Aspire Technologies 

C = CN 
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有效期起止日  证书有效期起始时间 

有效期终止日  证书有效期终止时间 
主题 证书的主题 DN，见 CSP7.1.4 

公钥 RSA（4096） 

颁发机构访问信息  

[1]Authority Info Access 

     Access Method=证书颁发机构颁发者 (1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          

URL=https://mpus.cmca.net:8080/files/downloadcenter/CMCA 
GLOBALTRUSTROOTCA.cer 

[2]Authority Info Access 

     Access Method=联机证书状态协议 (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=https://mpus.cmca.net:8080/ocsp 
基本限制 Subject Type=CA 

Path Length Constraint=None 
证书策略 [1]Certificate Policy: 

     Policy Identifier=所有颁发策略 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 
            

https://mpus.cmca.net:8080/files/downloadcenter/cps.doc 

 

CRL发布点 该发布点包含了一个 URL，用于获得 CRL 文件。 

密钥用法 Digital Signature, Certificate Signing, Off-line CRL Signing, CRL Signing 

(86) 

 

CMCA EV SSL CA 
证书域 域值 

版本 V3 

序列号 包含 24位的随机数 

签名算法 SHA256RSA  

颁发者 CN = CMCA GLOBAL TRUST ROOT CA 

O = Aspire Technologies 

C = CN 

有效期起止日  证书有效期起始时间 
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有效期终止日  证书有效期终止时间 
主题 证书的主题 DN，见 CSP7.1.4 

公钥 RSA（4096） 

颁发机构访问信息  

[1]Authority Info Access 
     Access Method=证书颁发机构颁发者 (1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          

URL=https://mpus.cmca.net:8080/files/downloadcenter/CMCA 

GLOBALTRUSTROOTCA.cer 

[2]Authority Info Access 

     Access Method=联机证书状态协议 (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=https://mpus.cmca.net:8080/ocsp 
基本限制 Subject Type=CA 

Path Length Constraint=None 
证书策略 [1]Certificate Policy: 

     Policy Identifier=所有颁发策略 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

            

https://mpus.cmca.net:8080/files/downloadcenter/cps.doc 

 

CRL发布点 该发布点包含了一个 URL，用于获得 CRL 文件。 

密钥用法 Digital Signature, Certificate Signing, Off-line CRL Signing, CRL Signing 

(86) 

 

订户证书（EV） 

证书域 域值 

版本 V3 

序列号 包含 24位的随机数 

签名算法 SHA256RSA  

颁发者 CN = CMCA EV SSL CA 

O = Aspire Technologies 

C = CN 

有效期起止日  证书有效期起始时间 

有效期终止日  证书有效期终止时间 
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主题 证书的主题 DN，见 CSP7.1.4 

公钥 RSA（4096） 

颁发机构访问信息  

[1]Authority Info Access 

     Access Method=证书颁发机构颁发者 (1.3.6.1.5.5.7.48.2) 
     Alternative Name: 

          

URL=https://mpus.cmca.net:8080/files/downloadcenter/CMCAEVSSLC

A.cer 

[2]Authority Info Access 

     Access Method=联机证书状态协议 (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=https://mpus.cmca.net:8080/ocsp 
证书策略 [1]Certificate Policy: 

     Policy Identifier=2.23.140.1.2.2 

     [1,1]Policy Qualifier Info: 
          Policy Qualifier Id=CPS 

          Qualifier: 
           https://mpus.cmca.net:8080/files/downloadcenter/cps.doc 
 

CRL发布点 该发布点包含了一个 URL，用于获得 CRL 文件。 

密钥用法 Digital Signature, Key Encipherment (a0) 

增强密钥用法  客户端身份验证 (1.3.6.1.5.5.7.3.2) 

服务器身份验证 (1.3.6.1.5.5.7.3.1) 

主题备用名 域名 

 

订户证书（OV） 
证书域 域值 

版本 V3 

序列号 包含 24位的随机数 

签名算法 SHA256RSA  

颁发者 CN = CMCA SSL CA 

O = Aspire Technologies 

C = CN 

有效期起止日  证书有效期起始时间 

有效期终止日  证书有效期终止时间 
主题 证书的主题 DN，见 CSP7.1.4 

公钥 RSA（4096） 
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颁发机构访问信息  

[1]Authority Info Access 

     Access Method=证书颁发机构颁发者 (1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          

URL=https://mpus.cmca.net:8080/files/downloadcenter/CMCASSLCA.c
er 

[2]Authority Info Access 

     Access Method=联机证书状态协议 (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=https://mpus.cmca.net:8080/ocsp 
证书策略 [1]Certificate Policy: 

     Policy Identifier=2.23.140.1.2.2 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

            

https://mpus.cmca.net:8080/files/downloadcenter/cps.doc 
 

CRL发布点 该发布点包含了一个 URL，用于获得 CRL 文件。 

密钥用法 Digital Signature, Key Encipherment (a0) 

增强密钥用法  客户端身份验证 (1.3.6.1.5.5.7.3.2) 

服务器身份验证 (1.3.6.1.5.5.7.3.1) 

主题备用名 域名 

 

 

7.1.1 (<#$o 

X.509 V3。 

7.1.2 (<pqí 

CMCA签发的证书，其证书扩展项遵循 IETF RFC 5280标准要求。 

 

。 

7.1.2.1 O&'PQRS 

1、 密钥用法（Key Usage） 
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 按照 RFC5280 进行填充，内容为 Digital Signature, Certificate Signing, 

Off-line CRL Signing, CRL Signing (86)，该项的 criticality域设置为 true。 

2、 基本约束（Basic Constraints） 

Path Length Constraint=None，该项的 criticality域设置为 true。 

3、 颁发者机构密钥标识符（Authority Key Identifier） 

 颁发者机构密钥标识符由根 CA证书公钥的 160位 SHA1散列组成。该项

的 criticality域设置为 false。 

4、 主体密钥标识符（Subject Key Identifier） 

 主体密钥标识符由根 CA 证书公钥的 160 位 SHA1 散列组成。该项的

criticality域设置为 false。 

 

7.1.2.2 TU&'PQR 

1、 密钥用法（Key Usage） 

 按照 RFC5280 进行填充，内容为 Digital Signature, Certificate Signing, 

Off-line CRL Signing, CRL Signing (86)，该项的 criticality域设置为 true。 

2、 证书策略（Certificate Policies Extension） 

 按照 RFC5280进行填充。该项的 criticality域设置为 false。 

3、 基本约束（Basic Constraints） 

 Path Length Constraint=None，该项的 criticality域设置为 true。 

4、 CRL发布点（CRL Distribution Points） 

该发布点包含了一个 URL，URL地址为 

https://mpus.cmca.net:8080/crl/crl1.crl 用于获得 CRL 文件，该项的

criticality域设置为 false。 

5、 颁发者机构密钥标识符（Authority Key Identifier） 

 颁发者机构密钥标识符由根 CA证书公钥的 160位 SHA1散列组成。该项

的 criticality域设置为 false。 

6、 主体密钥标识符（Subject Key Identifier） 

 主体密钥标识符由中级 CA 证书公钥的 160 位 SHA1 散列组成。该项的
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criticality域设置为 false。 

7、 颁发者机构访问（Authority Info Access） 

 颁发者机构访问为联机证书状态协议，该项的 criticality域设置为 false。 

 

7.1.2.3 VD&'PQR 

 
1、密钥用法（Key Usage） 

 按照 RFC5280进行填充，内容为 Digital Signature, Key Encipherment (a0),该
项的 criticality域设置为 true。 

2、证书策略（Certificate Policies Extension） 
 按照 RFC5280进行填充。该项的 criticality域设置为 false。 

3、扩展密钥用法（Extended Key Usage） 
 如果有将按照RFC5280进行填，内容为客户端身份验证 (1.3.6.1.5.5.7.3.2)，
服务器身份验证 (1.3.6.1.5.5.7.3.1)。该项的criticality域设置为false。 
 

4、CRL发布点（CRL Distribution Points） 
 该发布点包含了一个 URL，用于获得 CRL文件，该项的 criticality域设置为

false。 
5、颁发者机构密钥标识符（Authority Key Identifier） 

 颁发者机构密钥标识符由中级CA证书公钥的160位SHA1散列组成。该项的
criticality域设置为false。 

6、主题密钥标识符（Subject Key Identifier） 
 主题密钥标识符标识了被认证的公钥，可用于区分同一主体使用的不同密

钥（如证书密钥更新时）。其值从公钥中或者生成唯一值的方法导出。该项的

criticality域设置为false。 
7、 颁发者机构访问（Authority Info Access） 

 颁发者机构访问为联机证书状态协议，该项的 criticality域设置为 false。 

8、使用者备用名称（Subject Alternative Name） 

按照 RFC5280进行填充，该项的 criticality域设置为 false。 

7.1.3 E�[ro�N 

中国移动 CMCA签发的证书按照 RFC 5280标准，用 SHA256算法签名。 
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7.1.4 !"gh 

CMCA 签发的证书（包括根证书、中间证书以及订户证书）的 DN 都采用 X.500
（Distinguished Name；DN）命名方式，遵循 RFC5280相关规定。 
 

7.1.4.1&'WXY 

Ø OV SSL证书 

CN = CMCA OV SSL CA 

O = Aspire Technologies 

C = CN 

Ø EV SSL证书 

CN = CMCA EV SSL CA 

O = Aspire Technologies 

C = CN 

Ø CMCA EV SSL CA中级证书 

CN = CMCA GLOBAL TRUST ROOT CA 

O = Aspire Technologies 

C = CN 

Ø CMCA SSL CA中级证书 

CN = CMCA GLOBAL TRUST ROOT CA 

O = Aspire Technologies 

C = CN 

Ø CMCA GLOBAL TRUST ROOT CA根证书 

CN = CMCA GLOBAL TRUST ROOT CA 

O = Aspire Technologies 

C = CN 

7.1.4.2&'Z[ 

CMCA 签发证书的甄别名符合 X.500 关于甄别名的规定。CMCA 保证签发
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的每一个证书的甄别名都是唯一的。 

DN 项中包含的国家、省市级名称必须使用权威部门发布的标准名称。（如 

SO country code）。 

7.1.4.1.1 订户证书 DN要求 

1、CN部分：订户的真实域名； 

2、OU部分：可以表示实体的部门名称及经客户确认的有效信息； 

3、O部分：可以表示实体的真实名称； 

4、L部分：用于表示注册地址或运营地址所在城市或同等级别行政区域； 

5、S部分：用于表示注册地址或运营地址所在省或同等级别行政区域； 

6、C部分：用于标识营业地址所在国家或地区，全部大写，如中国订户标识

为 C=CN。 

订户在申请证书时应参照此要求生成证书签名请求文件（CSR，Certificate 

Signature Request），经 CMCA 审核通过后由 CMCA 签发证书。 

7.1.4.1.2 CMCA EV SSL CA 

1、CN部分：CMCA EV SSL CA； 

2、O部分：Aspire Technologies； 

3、C部分：CN。 

7.1.4.1.3 CMCA SSL CA 

1、CN部分：CMCA SSL CA； 

2、O部分：Aspire Technologies； 

3、 C部分：CN。 

7.1.4.1.4 CMCA GLOBAL TRUST ROOT CA 

1、CN部分：CMCA GLOBAL TRUST ROOT CA； 

2、O部分：Aspire Technologies； 
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3、C部分：CN。 
 
 

7.1.5 !"?@ 

CMCA 全球信任体系下签发的证书，其实体名称不允许为匿名或者伪名，必须是有明

确含义的识别名称，使用英文名称时应能正确表达实体名称。 

 

 

7.1.6 (<CD[ro�N 

CA中级证书的证书策略扩展项中，certificatePolicies:policyIdentifier 设置为 

anyPolicy； 

订户证书策略对象标识符如下： 

OV SSL证书对应的证书策略对象标识号符（OID）为 2.23.140.1.2.2。 

EV SSL证书对应的证书策略对象标识号符（OID）为 2.23.140.1.2.2。 
CMCA签发的证书应包含策略标识符。证书策略标识符包含一个证书策略对象标识符 OID
和 URL地址。订户证书的证书策略对象标识符见 1.2，中级证书的证书策略对象标识符是

所有策略，根证书没有证书策略对象标识符。订户证书、中级证书策略表述 URL为
https://mpus.cmca.net:8080/files/downloadcenter/cps.doc 

证书标识符符合CA/浏览器论坛（CA/Browsr Forum）通过 

www.cabforum.org 发布的指南7.1.6部分要求。 

 

 

7.1.7 CD?@pqí;>� 

未使用本扩展域。 

7.1.8 CD?MN;s�ts^ 

未使用本扩展域。 
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7.1.9 tu(<CDpqí;¡Hij 

未使用本扩展域。 

 
 

7.2 -2TU¢£  

CMCA定期签发CRL（证书废除列表），供订户查询使用。具体参见SGP.22 。 
 

7.2.1 #$o 

  X.509：V2。 

7.2.2 CRL t CRLvXpqí 

CRL符合 RFC5280要求。列表包含最基本的字段和内容中指定下面的表： 

字段 内容 

Version 参考 7.2.1 章节 

Signature 

Algorithm 
用于对 CRL进行签名的算法。参考 RFC3279 

Issure 签发 CRL的实体，CRL的颁发者。 

Effective Date CRL文件的发布时间 

Next Update CRL的下一步发布时间。CRL的发布频率参考 4.9.7. 

Revoked 

Certificates 

插销的证书清单。包括证书序列号以及撤销日期，撤销原

因。 

CRL基本字段 

 

 

中国移动 CMCA每隔 24小时自动发布最新的 CRL。 
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7.3 ¤¥-2bc¦§¨© 

CMCA为证书用户提供 OCSP（在线证书状态查询）服务，OCSP为 CRL 的

有效补充，方便证书订户及时查询证书状态信息。采用 RFC 2560 OCSP协议。 

 

7.3.1 #$o 

中国移动 CMCA为证书客户提供 OCSP（在线证书状态查询）服务，OCSP

为 CRL 的有效补充，方便证书订户及时查询证书状态信息。 

版本号为 OCSP：V1。 

7.3.2 OCSPpqí 

与 RFC2560 一致。 
 

 

8=3>?VWCXYZ[ 

8.1WtCGHFª« 

CMCA在如下情形中进行评估： 

1、根据《中华人民共和国电子签名法》、《电子认证服务管理办法》

《电子认证服务密码管理办法》规定，接受主管部门的评估和检查。 

2、接受外部审计机构的定期评估。 

3、接受第三方审计公司的Webtrust审计。 

评估的频率为： 

1、年度评估：接受主管部门对CMCA进行的检查，通常为年度检查，

具体已主管部门要求为主； 

2、定期评估：按照国际及国内相关标准要求接受外部审计机构的定期

评估。 

4、CMCA将每年进行Webtrust审计，且审计报告发布日期不得晚于审计
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期间结束后三个月。 

 

8.2Wt1C¬­ 

若需邀请外部审计机构对CMCA进行评估，CMCA将选择熟悉IT运营管

理、具有多年审计经验的审计机构对CMCA的运营管理进行一致性审计。在进行

审计前，审计机构必须熟悉公钥基础设施技术及相关的法律法规、标准规范要求。 

对于外部审计师的要求如下： 

从业者必须是具有提供与信息科技、信息安全、PKI和系统审计有关的

第三方认证服务资质的独立会计师事务所；从业者在提供服务时，其EV证书

WebTrust审核服务资质必须是有效的；从业者必须是AICPA或其他具有明确成员

资质标准的协会成员。 

 

8.3Wt1'®¯°/ CMCAC±� 

8.3.1û587¥wxy CMCA ;tJ 

审计者与 CMCA 应无任何业务、财务往来或其它足以影响评估客观性的利

害关系。 

8.4Wt²³ 

对中国移动 CMCA的审计包括但不限于以下内容： 

1、CA物理环境和控制 

2、密钥管理操作 

3、基础 CA控制 

4、证书生命周期管理 

5、CA业务规则 
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8.5�J´'µ¶·¸C¹º 

如果在审计过程中发现执行规范有不足之处，中国移动 CMCA 将根据审计

报告的内容准备一份整改方案，并尽快落实解决。 

8.6»¼h½C¾¿'AB 

当CMCA接受行业主管部门的检查或评估后，行业主管部门会向公众发

布对CMCA的检查或评估结果。 

当CMCA接受外部审计机构的审计后，CMCA会在公司网站上公布外部

审计结果。 

当 CMCA进行内部审计后，审计结果将只在公司内部进行传达。 

8.7�� 

CMCA在证书签发期间为严格控制服务质量以及保证对 CP、CPS及 BR准

则的符合性应至少每季度要进行一次自我审计，随机抽取百分之三（如小于一则

抽取一份样本）的样本进行评估。 

9\]^_CXY`abc 

9.1À4 

9.1.1(<¤St��z> 

 

根据市场和管理部门的规定，CMCA将收取合理的费用，并在订户向

CMCA订购证书时，提前告知证书的签发与更新费用。 
 

9.1.2(<¶Àz> 
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CMCA 暂不收取此项收费，但保留对此项服务收费的权利。 

9.1.3(<��b¾¿WX;¶Àz> 

CMCA 暂不收取此项收费，但保留对此项服务收费的权利。 

9.1.445)*z> 

CMCA 保留收取其他服务费用的权利。 

9.1.5{|CD 

除非CMCA违背了本CPS所规定的责任与义务，订户可以要求退款。否

则，CMCA对订户收取的费用均不退还。 

订户应当提供符合CMCA要求的完整、真实、准确的证书申请信息，否

则CMCA对此造成的损失和后果不承担任何责任。 

 

9.2ÁeÂÃ 

中国移动 CMCA 及其授权的分支机构应该具有维持其运作和履行其责任的

经济能力，应该有能力承担对订户、依赖方等造成的风险。 

中国移动 CMCA每年定期委托公正、客观的第三方进行财务审核。 

中国移动 CMCA 对于证书运营服务产生的风险，为了保障客户的权益，将

建立财务赔偿基金，用来支付由于证书业务产生的赔偿。 

9.2.16}~� 

中国移动 CMCA根据业务发展情况决定其投保策略，包括但不限于： 

1、 建筑物与硬件设施的火灾等意外险； 

2、 证书责任险，保险范围涵盖中国移动 CMCA证书订户和证书依赖方 

保险时间为在证书的有效期内。 

中国移动 CMCA在保险范围内仅承担有限责任。 
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9.2.245óf 

CMCA 确保具有足够的财务实力来维持其正常经营并保证相应义务的履行，并合理地

承担对订户及对依赖方的责任。 

此要求对证书订户同样适用。 

 

9.2.3[¹N��;6}b�6 

\] CMCAO:^ CPS0_`abcdefghaidjklmno/0pn

q_3eCMCArstuvabac3cdwxyz{3yd0a|3i}k

lu~3mnq_� 

9.3�e>?�\ 

9.3.16±WX~� 

1、CMCA与订户之间的协议、资料中未公开的内容等属于保密信息。

除非法律明文规定或政府、执法机关等的要求，CMCA承诺不对外公布或透露订

户证书信息以外的任何其它隐私信息。 

2、订户私钥属于机密信息，订户应当根据本CPS的规定妥善保管，如因

订户自己泄漏私钥造成的损失，订户应自行承担。 

9.3.2e��6±;WX 

 

1、CA系统签发的证书信息和CRL中的信息。 

2、在提供方披露数据和信息之前，已被接受方所持有的数据和信息。 

3、在提供方披露数据和信息时或在披露数据和信息之后，非由于接受

方的原因而被披露的信息。 

4、经公开或通过其他途径成为公众领域的一部分数据和信息。 

5、有权披露的第三方披露给接受方的数据和信息。 

6、其他可以通过公共、公开渠道获得的信息。 
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9.3.36á6±WX;�� 

CMCA有各种严格的管理制度、流程和技术手段来保护机密信息，包括但不

限于商业机密、客户信息等。CMCA的每个员工都要接受信息保密方面的培训。 

9.4ÄrÅ��\ 

9.4.1�~6±3� 

客户的个人隐私信息存储于 CA、RA数据库中，证书的密钥加密存储于数据

库中，未经授权无法取得。 

CMCA尊重所有订户和他们的隐私，个人隐私信息保密方案遵守现行法律明

已经同意接受 CMCA的隐私保护制度。 

9.4.2�¦�~¡H;WX 

CMCA 在管理和使用订户提供的相关信息时，除了证书中已经包括的信息

以及证书状态信息外，该订户的基本信息将被视为隐私处理，这些信息将只能由

CMCA 使用，非经订户同意或有关法律法规、公共权力部门根据合法的程序要

求，CMCA不会任意公开。同时 CMCA不会对外提供证书检索服务。 

 

9.4.3e��¦�~;WX 

证书内包括的信息以及该证书的状态信息等是可以公开的，将不被视为隐私

信息。 
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9.4.46á�~;�� 

CMCA、注册机构、订户、依赖方等机构或个人都有义务按照本CPS的

规定，承担相应的隐私保护责任。在法律法规或公共权力部门通过合法程序要求

下，CMCA可以向特定的对象公布隐私信息，CMCA无需承担由此造成的任何责

任。 

9.4.5 ¬>�~WX;¨O7f] 

 

1、订户同意，CMCA在业务范围内并按照本CPS规定的隐私保护政策使

用所获得的任何订户信息，无论是否涉及到隐私，CMCA均可以不用告知订户。 

2、订户同意，在任何法律法规或公共权力部门要求下，CMCA向特定

对象披露隐私信息时，CMCA均可以不用告知订户。 
 

9.4.61��b��QR;WX�� 

除非符合下列条件，CMCA不会将订户的保密信息提供给其他个人或第

三方机构： 

1、司法、行政部门或其他法律法规授权的部门依据政府法律法规、规

章、决定、命令等的规定通过合法授权提出的申请。 

2、订户采用书面形式的信息披露授权。 

3、本CPS规定的其他可以披露的情形。 

 

9.4.745WX���g 

CMCA、订户、注册机构、依赖方等机构或个人都有义务按照本CPS的

规定，承担相应的保护隐私责任。在法律法规或公共权力部门通过合法程序或订

户书面申请授权要求下，CMCA可以向特定的对象公布隐私信息，CMCA无需承

担由此造成的任何责任。 
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9.5Æ)ÇÈ 

CMCA享有并保留对证书以及CMCA提供的全部软件、资料、数据等的

著作权、专利申请权等全部知识产权；CMCA制订并发布的CPS、CP、技术支持

手册、发布的证书和CRL等的所有权和知识产权均归属于CMCA。 

9.6É"'Ê� 

9.6.1%&'()*+,;��7�6  

9.6.1.1T*�� CMCA3q_o�$ 

中国移动 CMCA 应承担的唯一和绝对的责任和义务是： 

l 保证中国移动 CMCA 机构本身使用和发放的公钥算法在现有通常技术

条件下不会被攻破； 

l 保证中国移动 CMCA 的签名私钥在中国移动 CMCACSF 内部得到安

全的存放和保护； 

l 中国移动 CMCA 建立和执行的安全机制符合国家政策的规定 

l 中国移动 CMCA 向证书受益人（订户、应用软件供应方、依赖方）声明

及保证，在证书有效期内，CMCA在签发及管理证书时，已遵守 BR规

定，以及 CMCA的 CP与 CPS。 

l 中国移动 CMCA 证书担保在证书业务过程中，对以下信息 进行完整准

确的验证，经过验证通过后，才对执行相关证书操作： 

n 1.使用域名或 IP地址的权利 

n 2.证书授权 

n 3.信息的准确性 

n 4.没有误导信息 

n 5.申请人身份 

n 6.用户协议 

n 7.状态 

n 8.撤销， 
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除上述规定的职责条款，中国移动 CMCA、中国移动 CMCA 的服务机构、

中国移动 CMCA 授权的注册机构、中国移动 CMCA 的雇员不承担其它任何义

务。必须指出，本认证业务声明的内容，没有任何信息可以暗示或解释成中国移

动 CMCA 必须承担其它的义务或中国移动 CMCA 必须对其行为作出其它的承

诺。 
 

9.6.1.2C���o���� 

中国移动CMCA 不对由于客观意外或其他不可抗力事件造成的操作失败或

延迟承担任何损失、损坏或赔偿责任。这些事件包括劳动纠纷、交易一方故意或

无意的行为、罢工、暴动、骚动、战争、火灾、爆炸、地震、水灾或其他大灾难

等。 

9.6.1.3�� 

在第 9.6.1.2 条款所罗列的任何情况下，中国移动 CMCA 由于受到影响，

可免除第 9.6.1.1 条款、本认证业务声明和相应的 CP规定的责任和义务。 

由于技术的进步与发展，为保证证书的安全性，中国移动 CMCA 会要求证

书订户及时更换证书以保证中国移动 CMCA 能更好地履行 9.6.1.1 条款。 

9.6.2-.+,;��7�6 

注册机构必须遵守本认证业务声明的条款，以及《中国移动 CMCA 运营管

理规范》和《中国移动 CMCA RA管理规范》等规范制度， 

注册机构均须遵守并按照鉴证规范在证书签发前严格执行鉴证流程，确保证

书签发的准确性和可靠性。 

9.6.3/0;��7�6 

在签发证书之前，为了 CA和证书受益人的明确利益，证书订户必须提交纸

质的签字和盖章的《CMCA数字证书申请表》。所有的证书订户一旦提交该项材
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料，即默认用户同意《中国移动 CMCA 数字证书订户协议》中的所有条款，用

户一旦违反订户协议中的条款，将承担因违反条款所带来的后果与责任，包括相

应的法律责任。 

证书申请人为 CA和证书受益人作出承诺和保证。 

l 所有的证书订户必须严格遵守关于证书申请以及私钥的所有权和安全保

存相关的程序，严格保护证书的密钥； 

l 证书订户在证书申请表上或在线填列的所有声明和信息必须是完整、准

确和真实的，证书订户对其提交的所有证书申请材料真实性负责，供中

国移动 CMCA 或受理点检查和核实； 

l 证书签发后，证书订户通过证书申请表上的邮箱接受 CMCA 签发的证书； 

l 证书订户保证所申请的证书在合理合法范围内使用，如违规使用，证书

订户承担因此带来的一切问题与责任。 

l 证书订户必须严格遵守和服从认证业务声明规定的或者由中国移动

CMCA 推荐使用的安全措施； 

l 证书订户需熟悉本认证业务声明的条例和与证书相关的证书政策，还需

遵守证书订户证书使用方面的有关限制； 

l 一旦发生任何可能导致安全性危机的情况，如证书订户遗失私钥、遗忘

或泄密以及其他情况，证书订户应立刻通知中国移动 CMCA 或中国移

动 CMCA 授权的注册机构，申请采取挂失、吊销等处理措施。 

l 如证书订户需要终止使用证书，应及时向 CA中心提出申请。 

9.6.4123;��7�6 

依赖方在信赖中国移动 CMCA证书的时候，必须保证遵守和实施以下条款： 

n 依赖方熟悉相关的证书政策，了解证书的使用目的。 

n 依赖方在信赖任何 CA 证书前，必须查最新的 CRL 以检查证书的状态，

只有确认该证书没有被作废时，该证书才有效。 

n 所有依赖方必须承认，他们对证书的信赖行为就表明他们承认了解这里

的有关条例。 



                            CMCA 全球信任证书业务规则 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!""
地址：深圳市高新区南区深港产学研基地大楼西座六楼      邮编：518057      电话： 0755-66820666 
 

  

网址：www.cmca.net                                                        第 85 页 共 98 
页  

9.6.545678;��7�6 

其他参与者如目录服务提供者、以及其他提供电子认证相关服务的实体需要

遵守中国移动 CMCA的 CPS。 

9.7Ê�ËÂ 

如果证书申请人故意或无意地提供不完整、不可靠或已过期的信息，而他又

根据正常的流程提供了必须的审核文件，由此得到了中国移动 CMCA 机构签发

的数字证书。由此引起的经济纠纷应由申请人全部承担，中国移动 CMCA 不承

担与证书内容相关的法律和经济责任，但可以根据受害者的请求提供协查帮助。 

中国移动CMCA不承担任何其他未经授权的人或组织以中国移动CMCA名

义编撰、发表或散布不可信赖的信息所引起的法律责任。 

中国移动 CMCA 在法律许可的范围内，根据受害者或法律的要求如实提供

电子交易和作业中“不可抵赖”的数字签名依据，但并不对此承担法律责任。 

中国移动 CMCA 不对任何一方在信赖证书或使用证书过程中引起的直接或

间接的损失承担责任。 

9.8ÌÍÂÃ 

如果 CMCA根据本 CPS或任何法律规定，以及司法判定须承担赔偿和/或补

偿责任的，CMCA将按照相关法律法规的规定、仲裁机构的裁定或法院的判决承

担相应的赔偿责任。 

9.9mn 

1、除非有另外的规定或约定，对于非因本CPS项下的认证服务而导致

的任何损失，CMCA不向订户和/或依赖方承担任何赔偿和/或补偿责任。 

2、订户或依赖方进行的民事活动因CMCA提供的认证服务而遭受的损

失，CMCA将依据本CPS的相关条款给予相应的赔偿。但无论如何，如果CMCA

能够证明其提供的服务是按照《电子签名法》、《电子认证服务管理办法》、CMCA

向主管部门备案的CPS实施的，则视为CMCA不具有任何过错，CMCA将不对订
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户或依赖方承担任何赔偿或补偿责任。 

3、无论本CPS是否有相反或不同规定，就以下损失或损害，CMCA不承

担任何赔偿和/或补偿责任： 

（1）订户和/或依赖方的任何间接损失、直接或间接的利润或收入损失、

信誉或商誉损害、任何商机或契机损失、失去项目、以及失去或无法使用任何数

据、无法使用任何设备、无法使用任何软件； 

（2）由上述第（1）项所述的损失相应生成或附带引起的损失或损害； 

（3）非CMCA的行为而导致的损失； 

（4）因不可抗力而导致的损失，如罢工、战争、灾害、恶意代码病毒

等。 

4、无论本CPS是否有相反或不同规定，如果CMCA根据本CPS或任何法 

律规定，以及司法判定须承担赔偿和/或补偿责任的，CMCA 将按照相关法

律法规的规定、仲裁机构的裁定或法院的判决承担相应的赔偿责任。 

9.10ÌÎ�Í'�� 

9.10.1 \�´? 

本 CPS 自发布之日起正式生效，上一版本的 CPS同时失效；本 CPS 在下

一版本 CPS生效之日或在 CMCA终止电子认证服务时失效。 

9.10.2 NB 

    CMCA终止电子认证服务时，本 CPS终止。 

9.10.3 �Ø;NB76� 

  

本 CPS终止后，其效力将同时终止，CPS中的内容将视为无效使用，但对终

止之日前发生的法律事实，本 CPS中对各方责任的规定及责任免除仍然适用。 
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9.11 �0'1CÄSÏÐ'ÑÏ 

参与者如需要进一步了解任何本 CPS中提及的服务、规范、操作等信息，可

以通过网站或者邮件联系 CMCA。 

联系网站：www.cmca.net 

联系邮箱：cmca@aspirecn.com 

 

9.12Òf 

9.12.1 �/QR 

 

修订程序与本CPS1.5.4“CPS批准程序”相同。 
 

 

9.12.2 §O+@t´? 

 
修订后的 CPS经批准后将立即在 CMCA的网站 www.cmca.net 上发布。 
 

9.12.3 ����K*ij;�g 

CMCA必须对本 CPS进行修改的情形包括：CPS中相关内容与管辖法律的不一

致，国家监管部门对本机构认证业务有明确的更改或调整要求等。 

 

9.13Ó©Ô8 

若本认证业务声明的规定与其他规定、指导方针相互抵触，客户必须接受本

认证业务声明的约束。 

凡因本认证业务声明引起的或与本认证业务声明有关的一切争议，当事人均

同意由卓望数码技术（深圳）有限公司注册地所在人民法院管辖。 
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9.147ÕÖ× 

本认证业务声明在各方面服从中华人民共和国电子签名法的管制和解释。 

9.15Ø4Ö×CÙÚÛ 

无论合同或其他法律条款的选择及无论是否在中国建立商业关系，中国移动

CMCA 认证业务声明的执行、解释、翻译和有效性均适用中华人民共和国的法

律。 

法律的选择是确保对所有客户有统一的程序和解释，而不管他们在何地居住

以及在何处使用证书。 

9.16ÜÝÞß 

9.16.1���� 

本协议和附件构成双方就所涉事项达成的全部理解和同意，并取代所有双方

先前达成的暂行协议或谅解备忘录。 

9.16.2�� 

无论是各方明示的或暗示的继任者、执行者、继承者、代表、管理者和受让

人，中国移动 CMCA的 CPS均保证其权益，并对其有约束力。各方可根据法律

转让（包括并合或转让可控有价证券）中国移动 CMCA 的 CPS 详述的权利和

义务。 

9.16.3ñòm 

中国移动 CMCA 的 CPS 的任何条款或其应用，如果因为任何原因或在任

何范围内发现无效或不能执行，那么 CPS 其余的部分（以及对它方的无效或不

能执行的条款的适用）将会作出合理的解释以反映当事人的原意。相关当事人了

解并同意，中国移动 CMCA 的 CPS 所规定的责任限制、保证或其它免责条款
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或限制、或损害赔偿的排除等，系可独立于其它条款的个别条款，并可加以执行。 

9.16.4 �@�� 

CMCA 声明，证书订户、依赖方等必须执行 CMCA 的 CPS 中的所有规定。若证书订

户、依赖方等实体未执行 CMCA的 CPS中某项规定，不被认为该实体将来不执行该项或其

他规定。 

 

9.16.5eÁ�Ø 

中国移动 CMCA 和发证机构将不对以下超越它们控制能力的事件所造成中

国移动 CMCA 的 CPS 规定的担保责任违反、延误或无法履行负责。不可抗力

一般包括劳动纠纷、交易一方故意或无意的行为、罢工、暴动、瘟疫、骚动、战

争、断电、火灾、爆炸、地震、水灾或其他大灾难等。 

9.17��Þß 

中国移动 CMCA 与具体客户协商后另行确定其他条款，包括未在上述说明

的其他相关内容条款。 


