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一、证书下载概述
证书下载是证书申请流程的最后一个自助环节。当申请进度达到【待下载】状态后，用户可凭短信下发的下载凭证（SM3凭证）下载已签发的数字证书，并安装至UKEY（证书载体）中。
入口：顶部导航栏 →【证书下载】。
前置条件：申请状态为「待下载」，且手机已收到包含SM3下载凭证的短信（参照《申请证书操作指引》中待发证/待下载状态提示）。
二、证书下载操作步骤
2.1 填写下载信息
	字段
	是否必填
	填写说明

	下载凭证（SM3）
	必填
	输入系统短信下发的SM3摘要凭证

	图形验证码
	必填
	按右侧验证码图片内容输入，不清晰可点击图片刷新


2.2 提交并下载证书
第1步：输入「下载凭证（SM3）」与「图形验证码」后，点击「提交」。
第2步：系统校验凭证有效性：凭证有效则继续；凭证无效或已过期将提示“下载凭证无效或已过期”。
第3步：凭证校验通过后，系统自动完成：获取公钥 → 提交后端申请证书 → 下载证书文件。
第4步：证书文件下载完成后，点击「下载证书文件」保存到本地。
第5步：将证书文件安装至UKEY：安装成功后，申请状态变更为「已下载」，流程结束。
提示：UKEY安装通常在本地客户端完成，请确保UKEY已连接至电脑且驱动程序已正确安装。
三、下载结果与异常处理
	场景
	系统提示
	处理说明

	凭证校验通过
	—
	自动执行获取公钥→申请证书→下载证书流程，完成后可下载证书文件并安装UKEY

	下载凭证无效/已过期
	下载凭证无效或已过期
	请核对短信中的SM3凭证是否正确；若已过期需联系客服处理

	公钥获取失败
	公钥获取失败，请检查浏览器环境
	建议使用 Chrome / Edge 浏览器并刷新页面后重试

	证书申请失败
	证书申请失败，请稍后重试
	多为CA系统临时异常，请稍后重新提交

	证书下载失败
	证书下载失败，请重试
	检查网络连接后重新点击下载

	UKEY安装失败
	UKEY安装失败，请检查UKEY连接
	确认UKEY已连接、驱动已安装，然后重试


四、UKEY安装说明
1. 将UKEY插入电脑USB接口，等待系统识别并安装驱动。
2. 若驱动未自动安装，请先安装UKEY配套的证书助手/驱动客户端。
3. 在证书下载页点击下载证书文件后，打开证书助手完成证书导入UKEY。
4. 导入成功后，可在证书助手中查看已安装的证书信息，确认证书正常生效。
五、注意事项
1. 请妥善保管UKEY及证书私钥，避免遗失、泄露或被他人冒用。
2. SM3下载凭证仅通过短信下发，请勿删除相关短信；若误删，请及时联系客服。
3. 证书安装UKEY后请勿随意格式化UKEY或删除证书，以免影响使用。
4. 证书到期前请提前办理证书更新，避免影响业务连续性。
5. 如有疑问，请联系门户客服人员协助处理。


ÖÐ¹úÒÆ¶¯

CMCA

Ö¤ÊéÏÂÔØ²Ù×÷

Ö¸Òý

ÊÊÓÃÒ³Ãæ£ºÖ¤ÊéÏÂÔØ

°æ±¾

V1.0

±àÖÆÈÕÆÚ£º

2026

Äê

7

ÔÂ

Ò»¡¢Ö¤ÊéÏÂÔØ¸ÅÊö

Ö¤ÊéÏÂÔØÊÇÖ¤ÊéÉêÇëÁ÷³ÌµÄ×îºóÒ»¸ö×ÔÖú»·½Ú¡£µ±ÉêÇë½ø¶È´ïµ½¡¾´ýÏÂÔØ¡¿×´Ì¬ºó£¬ÓÃ»§

¿ÉÆ¾¶ÌÐÅÏÂ·¢µÄÏÂÔØÆ¾Ö¤£¨

SM3

Æ¾Ö¤£©ÏÂÔØÒÑÇ©·¢µÄÊý×ÖÖ¤Êé£¬²¢°²×°ÖÁ

UKEY

£¨Ö¤ÊéÔØ

Ìå£©ÖÐ¡£

Èë¿Ú£º¶¥²¿µ¼º½À¸

¡ú

¡¾Ö¤ÊéÏÂÔØ¡¿¡£

Ç°ÖÃÌõ¼þ£ºÉêÇë×´Ì¬Îª¡¸´ýÏÂÔØ¡¹£¬ÇÒÊÖ»úÒÑÊÕµ½°üº¬

SM3

ÏÂÔØÆ¾Ö¤µÄ¶ÌÐÅ£¨²ÎÕÕ¡¶ÉêÇë

Ö¤Êé²Ù×÷Ö¸Òý¡·ÖÐ´ý·¢Ö¤

/

´ýÏÂÔØ×´Ì¬ÌáÊ¾£©¡£

¶þ¡¢Ö¤ÊéÏÂÔØ²Ù×÷²½Öè

2.1

ÌîÐ´ÏÂÔØÐÅÏ¢

×Ö¶Î

ÊÇ·ñ±ØÌî

ÌîÐ´ËµÃ÷

ÏÂÔØÆ¾Ö¤£¨

SM3

£©

±ØÌî

ÊäÈëÏµÍ³¶ÌÐÅÏÂ·¢µÄ

SM3

ÕªÒªÆ¾Ö¤

Í¼ÐÎÑéÖ¤Âë

±ØÌî

°´ÓÒ²àÑéÖ¤ÂëÍ¼Æ¬ÄÚÈÝÊäÈë£¬²»ÇåÎú¿Éµã»÷Í¼Æ¬Ë¢ÐÂ

2.2

Ìá½»²¢ÏÂÔØÖ¤Êé

µÚ

1

²½£ºÊäÈë¡¸ÏÂÔØÆ¾Ö¤£¨

SM3

£©¡¹Óë¡¸Í¼ÐÎÑéÖ¤Âë¡¹ºó£¬µã»÷¡¸Ìá½»¡¹¡£

µÚ

2

²½£ºÏµÍ³Ð£ÑéÆ¾Ö¤ÓÐÐ§ÐÔ£ºÆ¾Ö¤ÓÐÐ§Ôò¼ÌÐø£»Æ¾Ö¤ÎÞÐ§»òÒÑ¹ýÆÚ½«ÌáÊ¾

¡°

ÏÂÔØÆ¾

Ö¤ÎÞÐ§»òÒÑ¹ýÆÚ

¡±

¡£

µÚ

3

²½£ºÆ¾Ö¤Ð£ÑéÍ¨¹ýºó£¬ÏµÍ³×Ô¶¯Íê³É£º»ñÈ¡¹«Ô¿

¡ú

Ìá½»ºó¶ËÉêÇëÖ¤Êé

¡ú

ÏÂÔØ

Ö¤ÊéÎÄ¼þ¡£

µÚ

4

²½£ºÖ¤ÊéÎÄ¼þÏÂÔØÍê³Éºó£¬µã»÷¡¸ÏÂÔØÖ¤ÊéÎÄ¼þ¡¹±£´æµ½±¾µØ¡£

µÚ

5

²½£º½«Ö¤ÊéÎÄ¼þ°²×°ÖÁ

UKEY

£º°²×°³É¹¦ºó£¬ÉêÇë×´Ì¬±ä¸üÎª¡¸ÒÑÏÂÔØ¡¹£¬Á÷³Ì½á

Êø¡£

